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Ata de Registro de Precos n° 005/2026
Pregao n° 90001/2026 - Grupo 02
Processo n° 2025-50KSV

ID CidadES n° 2026.500E0100006.01.0001

O INSTITUTO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO
DO ESPIRITO SANTO - PRODEST, inscrito no CNPJ sob o n°® 28.162.790/0001-20, com
sede na Avenida Joao Batista Parra, n° 465, Praia do Sua, Vitéria/ES, representado
legalmente pelo seu Diretor Geral MARCELO AZEREDO CORNELIO, nomeado pelo
Decreto n° 2684-S, de 21 de dezembro de 2021, publicado no DIO/ES de 22 de
dezembro de 2021, portador da Matricula Funcional n® 4050827 e por seu Diretor Setorial
Técnico SANDRO JOSE CARVALHO ALVES, considerando o julgamento da licitagéo na
modalidade de PREGAO, PARA REGISTRO DE PRECOS, sob n°. 005/2026, RESOLVE
reqgistrar os pregos das empresas, atendendo as condi¢des previstas no Instrumento
Convocatorio e as constantes desta Ata de Registro de Precos, e regido pela Lei
14.133/2021, pelos Decretos Estaduais n° 5.354-R/2023 e 5.545-R/2023, e suas
alteracgdes e em conformidade com as disposigdes a seguir:

1-DO OBJETO

1.1 - A presente Ata tem por objeto o registro de precos para a contratagao de solugao
corporativa de filtragem antispam, com prote¢cdo contra ameagas avangadas e
ataques direcionados, além dos servigos de implantagao, capacitagao técnica e
suporte especializado pelo periodo de 12 (doze) meses, visando garantir a
seguranga, disponibilidade e continuidade operacional da plataforma de e-mail
institucional do PRODEST (GRUPO 02), especificado(s) no Termo de Referéncia,
anexo do Edital de Licitagdo n°® 90001/2026, que € parte integrante desta Ata, assim
como as propostas cujos pregos tenham sido registrados, independentemente de
transcricao.

2 - DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

O preco registrado, as especificagdes do objeto, as quantidades minimas e maximas de
cada item, fornecedor(es) e as demais condigdes ofertadas na(s) proposta(s) sao as que
seguem:
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Endereco: Rodovia BA-526, 1559, Galpao 0011 e 0005. Cassange, Salvador — BA,

COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA
CNPJ/MF: 34.203.752/0001-71

Contato: comercial@comdados-ba.com.br / Telefone: (71) 2202-2838

CEP: 41505-220
Representante: César Augusto Dias dos Santos

Grupo

Item

Especificacao

Unidade

Quantidade
Maxima

Valor Unit.
R$

Valor Total

Contratacdo de licengas
para solucao corporativa de
gateway de segurancga de
correio eletrbnico para até
59.400 contas com garantia
de 12 meses. Marca: Trend
Micro Modelo: DENAOO16 -
Trend Micro Deep
Discovery Email Inspector|
- Advanced Threat
Protection and Gateway|
Module -  Subscription
License — 1 User

Licencas

59.400

R$ 22,50

R$ 1.336.500,00

Servico de implantacdo e
configuracao de solucéo de
seguranga para correio
com garantia de 12 meses.
Marca: Servicos Modelo:
Servico de implantagao e
configuracao de solugéo de
seguranga para correio
com garantia de 12 meses

Un.

01

R$ 138.191,50

R$ 138.191,50

Renovacdo de licengas
para solucao corporativa de
gateway de seguranga de
correio  eletrbnico com

garantia de 12 meses.
Marca: Trend Micro
Modelo: DERA0014 - Trend
Micro Deep Discovery,
Email Inspector Advanced
Threat Protection and
Gateway Module -
Subscription License
Renewal — 1 User

Licencas

59.400

R$ 4,80

R$ 285.120,00

Servigo de Suporte Técnico
Especializado no produto
ofertado para a Solugao de
Gateway de Correio

Eletrénico corporativo.

Marca: Servicos Modelo:

UST

790

R$ 93,15

R$ 73.588,50
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Servigo de Suporte Técnico
Especializado no produto
ofertado para a Solugao de
Gateway de Correio
Eletrbnico corporativo

Treinamento Oficial na
ferramenta de
gerenciamento da solugéo
de gateway de seguranga

5 de e-mail. Marca: Trend Un. 1 R$ 12.600,00 | R$ 12.600,00
Micro Modelo: ATC
Training Voucher 1 - New -
TRNN1041
TOTAL GERAL R$ 1.846.000,00

2.1 - A listagem do cadastro de reserva referente ao presente registro de pregos consta
como Anexo | a esta Ata.

3 - ORGAO GERENCIADOR E ORGAOS PARTICIPANTE

3.1 - O 6rgao gerenciador sera o PRODEST.

3.2 - Nao ha orgaos e entidades publicas participantes do registro de pregos.

3.3 - E vedado efetuar acréscimos nos quantitativos fixados na Ata de Registro de
Precos.

4 - DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1 - Durante a vigéncia da ata, os 6rgaos e as entidades da Administracdo Publica
estadual, distrital e municipal que nao participaram do procedimento de IRP poderao
aderir a ata de registro de precos na condicdo de nao participantes, mediante
requerimento de adesdo enviado, eletronicamente, ao 6rgdo ou entidade gerenciadora
com os seguintes elementos minimos:

4.1.1 - identificacdo da ARP de interesse;

4.1.2 - indicagao dos itens e respectivas quantidades;

4.1.3 - enderecgos de entrega ou de prestagao dos servigos;
4.1.4 - dados de contato do requerente;

4.1.5 - assinatura e identificacdo do subscritor; e

4.1.6 - outras informagcbes eventualmente requeridas pelo 6rgdo ou entidade
gerenciadora.

4.2 - A autorizacdo do 6rgéo ou entidade gerenciadora apenas sera realizada apés a
aceitacdo da adesao pelo fornecedor.
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4.3 - O 6rgao ou entidade gerenciadora podera rejeitar adesdes caso elas possam
acarretar prejuizo a execugao de seus préprios contratos ou a sua capacidade de
gerenciamento.

4.4 - Apo6s a autorizagdo do o6rgao ou da entidade gerenciadora, o 6rgdo ou entidade
nao participante devera efetivar a aquisigao ou a contratagao solicitada em até noventa
dias, observado o prazo de vigéncia da ata.

Dos limites para as adesoes

4.5 - As aquisigdes ou contratagdes adicionais ndo poderdo exceder, por érgédo ou
entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatorio
registrados na ata de registro de pregos para o gerenciador e para os participantes.

4.6 - O quantitativo decorrente das adesdes nao podera exceder, na totalidade, ao dobro
do quantitativo de cada item registrado na ata de registro de precos para o gerenciador
e os participantes, independentemente do numero de o6rgdos ou entidades néao
participantes que aderirem a ata de registro de precos.

5 - VALIDADE, FORMALIZAGAO, ALTERAGAO E PRORROGAGAO DA ATA E
CADASTRO RESERVA

5.1 - O prazo de vigéncia da Ata de Registro de Precos sera de 1 (um) ano, contado a
partir do primeiro dia util subsequente a data de divulgacdo no PNCP, podendo ser
prorrogado por igual periodo, mediante a anuéncia do fornecedor, desde que
comprovado o prego vantajoso.

5.1.1 - Em caso de prorrogagao da vigéncia da ARP, as quantidades inicialmente
registradas nao serdo renovadas, permitindo-se apenas o uso do quantitativo ndo
consumido até o momento da prorrogacgao.

5.2 - A contratagdo com os fornecedores registrados sera formalizada pelo 6rgao ou pela
entidade interessada, no prazo de validade da Ata, por intermédio de instrumento proprio,
conforme previsto no Edital.

5.3 - Na formalizacao do contrato ou do instrumento substituto devera haver a indicagao
da disponibilidade dos créditos orgamentarios respectivos.

5.4 - O contrato decorrente da Ata tera sua vigéncia estabelecida no proprio instrumento
contratual.

5.5-E vedado efetuar acréscimos nos quantitativos fixados na Ata de Registro de
Precos.

5.6 - Os contratos decorrentes da Ata de Registro de Precos poderao ser alterados,
observado o art. 124 da Lei 14.133/2021.

5.7 - Apos a homologacgéo da licitagdo ou da contratagao direta, deverao ser observadas
as seguintes condi¢des para formalizagao da ata de registro de pregos:
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5.7.1 - Serao registrados na ata os pregos e os quantitativos do licitante adjudicatario;

5.7.2 - Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos
fornecedores que:

5.7.2.1 - Aceitarem cotar os bens, as obras ou os servigcos com pregos iguais aos
do adjudicatario, observada a classificagao da licitagcéo; e

5.7.2.2 - Mantiverem sua proposta original.

5.7.3 - Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes na
ata.

5.8 - O registro a que se refere o item 5.7.2 tem por objetivo a formagao de cadastro de
reserva para o caso de impossibilidade de atendimento pelo signatario da ata.

5.9 - Para fins da ordem de classificagao, os licitantes ou fornecedores que aceitarem
reduzir suas propostas para o preco do adjudicatario antecederdo aqueles que
mantiverem sua proposta original.

5.10 - A habilitagdo dos licitantes que comporao o cadastro de reserva a que se refere o
item 5.4.2.2 somente sera efetuada quando houver necessidade de contratacdo dos
licitantes remanescentes, nas seguintes hipdteses:

5.10.1 - Quando o licitante vencedor néo assinar a ata de registro de pregos, no prazo
e nas condicdes estabelecidos no edital; e

5.10.2 - Quando houver o cancelamento do registro do licitante ou do registro de
precos nas hipoteses previstas no item 9.

5.11 - O preco registrado com indicagao dos licitantes e fornecedores sera divulgado no
PNCP e ficara disponibilizado durante a vigéncia da ata de registro de precos.

5.11.1 - Na hipétese de inviabilidade técnica de publicagcdo no PNCP, a publicagao de
que trata o item 5.8 devera ocorrer no Diario Oficial do Estado.

5.12 - Ap6s a homologacgao da licitagao, o licitante adjudicatario sera convocado para
assinar a ata de registro de pregos, no prazo e nas condi¢des estabelecidos no edital de
licitacdo sob pena de decair o direito, sem prejuizo das sang¢des previstas na Lei n°
14.133/2021.

5.12.1 - O prazo de convocagao podera ser prorrogado 1 (uma) vez, por igual periodo,
mediante solicitacdo do licitante, desde que apresentada dentro do prazo,
devidamente justificada, e que a justificativa seja aceita pela Administragao.

5.13 - A ata de registro de pregos sera assinada por meio de assinatura digital e
disponibilizada no Sistema de Registro de Precos.

5.14 - Quando o convocado nao assinar a ata de registro de preg¢os no prazo e nas
condicdes estabelecidos no edital ou no aviso de contratacéo, e observado o disposto
no item 5.7, observando o item 5.7 e subitens, fica facultado a Administracdo convocar
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os licitantes remanescentes do cadastro de reserva, na ordem de classificacdo, para
fazé-lo em igual prazo e nas condi¢des propostas pelo licitante adjudicatario.

5.15 - Na hipotese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual
ao do adjudicatario concordar com a contratagdo nos termos do item anterior, a
Administracdo, observados o valor estimado e sua eventual atualizacdo nos termos do
edital, podera:

5.15.1 - Convocar para negociagdo os demais licitantes ou fornecedores
remanescentes cujos pregos foram registrados sem redugao, observada a ordem de
classificagdo, com vistas a obtengao de pre¢co melhor, mesmo que acima do prego do
adjudicatario; ou

5.15.2 - Adjudicar e firmar a ata de registro de precos nas condi¢des ofertadas pelos
licitantes ou fornecedores remanescentes, atendida a ordem classificatéria, quando
frustrada a negociacao de melhor condicao.

5.16 - A existéncia de pregos registrados implicara compromisso de fornecimento nas
condicbes estabelecidas, mas nao obrigara a Administracdo a contratar, facultada a
realizacao de licitagao especifica para a aquisicdo pretendida, desde que devidamente
justificada.

6 - ALTERAGAO OU ATUALIZAGAO DOS PREGOS REGISTRADOS

6.1 - Os precgos registrados poderao ser alterados ou atualizados em decorréncia de
eventual redugao dos precos praticados no mercado ou de fato que eleve o custo dos
bens, das obras ou dos servigos registrados, nas seguintes situagdes:

6.1.1 - Em caso de for¢ca maior, caso fortuito ou fato do principe ou em decorréncia de
fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a
execucao da ata tal como pactuada, nos termos da alinea “d” do inciso Il do caput do
art. 124 da Lei n® 14.133/2021;

6.1.2 - Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos
legais ou a superveniéncia de disposi¢cdes legais, com comprovada repercussao sobre
0Ss precgos registrados;

6.1.3 - Na hipdtese de previséo no edital de clausula de reajustamento ou repactuagao
sobre os pregos registrados, nos termos da Lei n°® 14.133/2021.

6.1.4 - No caso do reajuste, devera ser respeitada a contagem da anualidade e o
indice previstos no contrato ou instrumento que o substituir;

6.1.5 - No caso da repactuacao, serao observados os requisitos e critérios definidos
no contrato.

7 - NEGOCIAGAO DE PREGOS REGISTRADOS
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7.1 - Na hipotese de o preco registrado tornar-se superior ao prego praticado no mercado
por motivo superveniente, o érgdo ou entidade gerenciadora convocara o fornecedor
para negociar a redugao do prego registrado.

7.1.1 - Caso ndo aceite reduzir seu preco aos valores praticados pelo mercado, o
fornecedor sera liberado do compromisso assumido quanto ao item registrado, sem
aplicagao de penalidades administrativas.

7.1.2 - Na hipotese prevista no item anterior, o gerenciador convocara os fornecedores
do cadastro de reserva, na ordem de classificacéo, para verificar se aceitam reduzir
seus pregcos aos valores de mercado, exceto aqueles que tiveram seu registro
cancelado.

7.1.3 - Se nao obtiver éxito nas negociacdes, o 6rgao ou entidade gerenciadora
procedera ao cancelamento da ata de registro de precos, adotando as medidas
cabiveis para obtencéo de contratagdo mais vantajosa.

7.1.4 - Na hipotese de redugédo do prego registrado, o gerenciador comunicara aos
orgaos e as entidades que tiverem firmado contratos decorrentes da ata de registro
de pregos para que avaliem a conveniéncia e a oportunidade de diligenciarem
negociagao com vistas a alteragao contratual, observado o disposto no art. 124 da Lei
n°® 14.133/2021.

7.2 - Quando o prego de mercado se tornar superior aos pregos registrados, é facultado
ao fornecedor requerer a revisdo, mediante demonstracdo de fato superveniente que
tenha provocado elevagao que impossibilite o cumprimento das obrigagdes contidas na
ata e desde que atendidos os seguintes requisitos:

7.2.1 - o requerimento seja formulado antes da formalizagao do contrato ou aceite da
ordem de fornecimento ou execuc¢ao;

7.2.2 - a modificagdo das condi¢gdes que impactam na formacdo do preco seja
substancial e extraordinaria, de forma a caracterizar alteracdo desproporcional entre
os encargos do fornecedor da ARP e os da Administracdo Publica;

7.2.3 - seja efetivamente comprovada a desatualizagdo, por meio de apresentagao
de planilha de custos e documentagao comprobatoria correlata que demonstre que os
precos registrados se tornaram inviaveis nas condi¢des inicialmente pactuadas;

7.3 - A iniciativa e 0 encargo da demonstracdo da necessidade de atualizagao de preco
serao do fornecedor, cabendo ao 6rgao ou entidade gerenciadora a analise e deliberagao
a respeito do pedido.

7.4 - Ao receber o pedido, o 6rgdo ou entidade gerenciadora podera decidir pela
suspensao da ata, até a conclusido da analise.

7.5 - Comprovada a desatualizagado decorrente de fato superveniente que prejudique o
cumprimento da ata, a Administragdo podera:

7.5.1 - efetuar a atualizagcdo do prego registrado, nos termos requeridos pelo
fornecedor, mediante celebragao de termo aditivo; e
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7.5.2 - cancelar o preco registrado, liberando o fornecedor do compromisso assumido,
sem a aplicacao de san¢des administrativas.

7.6 - Se nao houver prova efetiva da desatualizagdo dos pregos e da existéncia de fato
superveniente, o pedido sera indeferido pela Administragdo e o fornecedor continuara
obrigado a cumprir os compromissos pelo valor registrado, sob pena de cancelamento
do registro de precgos e de aplicagdo das penalidades administrativas previstas em lei e
na ata.

7.7 - Na hipétese do cancelamento do registro de pregos previsto no item 7.2.2, o 6rgao
ou entidade gerenciadora podera convocar os demais fornecedores integrantes do
cadastro de reserva que aceitaram cotar o objeto em prec¢os iguais aos do vencedor ou
gue mantiveram sua proposta final.

7.8 - Excepcionalmente, na hipétese do item 7.6, a Administracdo podera liberar o
fornecedor do compromisso assumido sem a aplicacéo de san¢des quando, constatada
a existéncia de fato superveniente que implique em desatualizagcdo dos pregos, nao for
possivel quantificar seu impacto no valor originalmente registrado.

7.9 - O reajuste e a repactuagao dos pregos registrados dependerdo de requerimento
do fornecedor, observando as normas aplicaveis aos contratos administrativos.

7.10 - O 6rgao ou entidade gerenciadora comunicara aos 6rgaos e as entidades que
tiverem firmado contratos decorrentes da ata de registro de precos sobre a efetiva
alteracdo do preco registrado, para que avaliem a necessidade de alteragao contratual,
observado o disposto no art. 124 da Lei n°® 14.133/2021.

8 - REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO
DE PREGOS

8.1 - As quantidades previstas para os itens com pregos registrados nas atas de registro
de pregos poderdo ser remanejadas entre 6rgaos ou entidades participantes do lote,
incluindo o gerenciador, quando este for participante, e para os quantitativos ainda néo
contratados.

8.2 - O o6rgao ou entidade solicitante realizard consulta formal e direta aos demais
participante informando o(s) item(ns) e o(s) quantitativo(s) que deseja.

8.3 - O orgéo ou entidade cedente verificara a possibilidade de remanejamento e, se
constatada a possibilidade, somente podera autorizar o remanejamento mediante
declaragcdo de sua autoridade competente atestando a disponibilidade de saldo nao
contratado e a ciéncia quanto a redug¢ao do seu quantitativo solicitado.

8.4 - O 6rgéo ou entidade solicitante devera submeter o pedido ao 6rgéo ou entidade
gerenciadora juntamente com a justificativa para o acréscimo e a autorizacdo de
remanejamento do 6rgéo ou entidade cedente.

8.5 - Recebido o pedido, o 6rgao ou entidade gerenciadora verificara a conformidade da
solicitacao e procedera a formalizacédo de termo aditivo.
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8.6 - Em nenhuma hipotese o fornecedor beneficiario da ARP podera negar ou
condicionar o fornecimento ao 6rgao ou entidade participante que teve sua solicitagdo
atendida em fung¢ao do processo de remanejamento.

9 - CANCELAMENTO DO REGISTRO DO LICITANTE ADJUDICATARIO E DOS
PRECOS REGISTRADOS

9.1 - O fornecedor tera o registro do seu pre¢o cancelado quando:
9.1.1 - descumprir as condigdes da ARP;

9.1.2 - ndo formalizar o contrato ou retirar a ordem de fornecimento no prazo
estabelecido pela ARP, sem justificativa aceitavel;

9.1.3 - ndo aceitar reduzir o seu prego registrado, na hipotese de este se tornar
superior aqueles praticados no mercado; ou

9.1.4 - sofrer sangao prevista no inciso lll ou IV do caput do art. 156 da Lei 14.133, de
2021, observada a abrangéncia definida nos §§ 4° e 5° do referido dispositivo.

9.2 - Na hipdtese do item 9.1.4, caso a sancao aplicada nao ultrapasse o prazo de
vigéncia da ARP, podera o 6rgao ou entidade gerenciadora, mediante decisao
fundamentada, decidir pela manutengdo do registro de pregos, sendo vedadas
contratagdes derivadas da ata enquanto perdurarem os efeitos da sangao.

9.3 - O cancelamento do registro sera formalizado por decisdo fundamentada da
autoridade maxima do 6rgao ou entidade gerenciadora, assegurado o contraditorio e a
ampla defesa nas hipoteses previstas nos itens 9.1.1,9.1.2 e 9.1 4.

9.4 - Aléem das demais hipoteses previstas neste regulamento, o cancelamento do
registro de pregos podera ocorrer, justificadamente:

9.4.1 - por razdes de interesse publico; ou

9.4.2 - a pedido do fornecedor, decorrente de caso fortuito ou forga maior.

10 - DAS PENALIDADES

10.1 - O descumprimento da Ata de Registro de Pregos ensejara aplicacédo das
penalidades estabelecidas no edital e no contrato.

10.1.1 - As sang¢des também se aplicam aos integrantes do cadastro de reserva no
registro de precos que, convocados, ndo honrarem o0 compromisso assumido
injustificadamente apds terem assinado a ata.

10.2 - E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco, exceto nas hipoteses em
que o descumprimento disser respeito a execugao dos contratos celebrados por érgao
ou entidade participante ou aderente, caso no qual cabera ao respectivo 6rgao
participante ou aderente a aplicagdo da penalidade.
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10.3 - O ¢6rgédo ou entidade participante ou aderente devera comunicar ao 6rgao
gerenciador qualquer das ocorréncias previstas neste item, dada a necessidade de
instauragao de procedimento para cancelamento do registro do fornecedor.

11 - CONDIGOES GERAIS

11.1 - As condigbes gerais de execugao do objeto, tais como os prazos para entrega e
recebimento, as obrigagdes da Administracdo e do fornecedor registrado, penalidades e
demais condi¢gdes do ajuste, encontram-se definidos no Termo de Referéncia, Anexo |
do Edital.

11.2 - No caso de adjudicagao por precgo global de grupo de itens, s6 sera admitida a
contratagdo de parte de itens do grupo se houver prévia pesquisa de mercado e
demonstragédo de sua vantagem para o 6érgao ou a entidade.

12 - DO FORO

12.1 - Fica eleito o foro de Vitéria, Comarca da Capital do Estado do Espirito Santo, para
dirimir qualquer duvida ou contestacdo oriunda direta ou indiretamente deste
instrumento, renunciando-se expressamente a qualquer outro, por mais privilegiado que
seja.

12.2 - Antes de qualquer providéncia jurisdicional visando solucionar duvida quanto a
interpretacéo do presente instrumento, as partes deverao buscar solugao administrativa,
com a participacdo da Procuradoria Geral do Estado, por intermédio de um ou mais
meios de solugao consensual de conflitos previstos na Lei Complementar Estadual n°
1.011/2022.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em vias de igual teor,
que, depois de lida e achada em ordem, vai assinada pelas partes.

Vitéria/ES, 22 de junho de 2026.

MARCELO AZEREDO CORNELIO SANDRO JOSE CARVALHO ALVES
Diretor Geral Diretor Setorial Técnico
PRODEST PRODEST

CESAR AUGUSTO DIAS DOS SANTOS
Representante da empresa
COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA
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ANEXO | - CADASTRO RESERVA

Relagcao de fornecedores que aceitaram cotar os itens com pre¢os iguais ao
adjudicatario:

2° Colocado: HSC DESENVOLVIMENTO E SERVICOS EM TECNOLOGIA DA
INFORMAGCAO LTDA - CNPJ/MF: 13.103.980/0001-08

Relagcao de fornecedores que mantiveram sua proposta original, dentro do valor
estimado:

3° Colocado: INOVA TECNOLOGIAS DE INFORMACAO E REPRESENTAGCOES LTDA
- CNPJ/MF: 01.427.728/0001- 67

4° Colocado: THS TECNOLOGIA INFORMACAO E COMUNICAGAO LTDA - CNPJ/MF:
10.757.593/0001- 99
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ANEXO Il - TERMO DE REFERENCIA

1. DO OBJETO

1.1.Reqistro de Pregos para aquisigao e atualizagao de licengas perpétuas do Zimbra
Network Edition (nas modalidades Standard, Professional e EWS), contemplando a
versao mais atualizada com suporte técnico oficial pelo periodo de 12 (doze) meses
Inclui-se, ainda, a contratagdo de solugdo corporativa de filtragem antispam, com
protecao contra ameacgas avancadas e ataques direcionados, além dos servigos de
implantacdo, capacitacdo técnica e suporte especializado pelo mesmo periodo,
visando garantir a seguranga, disponibilidade e continuidade operacional da
plataforma de e-mail institucional do PRODEST.

1.2. A opcao pela adogao do Sistema de Registro de Pregos (SRP) deve-se ao fato de
existir certa imprevisibilidade no quantitativo a ser definido na contratacao, tornando
a aquisicao da solucao através de registro de prego necessaria, além deste sistema
ser um forte aliado aos principios da eficiéncia e da economicidade, por ser um
procedimento que resulta em vantagens a Administragédo, reduzindo a quantidade
de licitagdes, por registrar precos e disponibiliza-los por um ano, em Ata, para
quando surgir a necessidade, executar o objeto registrado, sem entraves
burocraticos.

1.3.A Ata de Registro de Pregos sera utilizada exclusivamente pelo PRODEST. A
adesdo de orgaos nao participantes estara condicionada a anuéncia do 6rgao
gerenciador.

1.4. A Ata de Registro de Precos tera validade de 01 ano, podendo ser prorrogada por
mais 01 ano, conforme determina Lei Federal 14.133 e o Decreto estadual N° 5354 -
R/2023.

1.5. Descritivo dos itens conforme tabela a seguir:

Valor . .
Unitario Valor Maximo
GRUPO |ITEM DESCRICAO QUANT. . Total Estimado
Estimado
(12 meses)
(12 meses)

Contratacdo de atualizagao
de licengas de uso perpétuo
de software Synacor Zimbra
Network Edition Standard na
ultima versao disponibilizada
com garantia de 12 meses.

48.868

Licencas
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Contratacdo de atualizacao
de licengas de uso perpétuo
de software Synacor Zimbra
Network Edition Professional
na ultima versao
disponibilizada com garantia
de 12 meses.

10.532
Licencas

/
%Prodest

Contratacdo de atualizagdo
de licengas de uso perpétuo
de software Synacor Zimbra
Network Edition EWS na
ultima versao disponibilizada
com garantia de 12 meses.

25

Licencas

Contratacao de Novas
licengcas de uso perpétuo de
software  Synacor Zimbra
Network Edition Standard na
ultima versao disponibilizada
com garantia de 12 meses.

29.118
Licencas

Contratacao de Novas
licengcas de uso perpétuo de
software  Synacor Zimbra
Network Edition Professional
na ultima versao
disponibilizada com garantia
de 12 meses.

1.532

Licencas

Servigo de suporte técnico de
parceiro do fabricante
especializado no produto
Synacor Zimbra Network
Edition, durante a vigéncia do
contrato, sob demanda por
esforco.

862 UST

Contratacao de licencas para
solucao corporativa de
gateway de seguranca de
correio eletrbnico para até
59.400 contas com garantia
de 12 meses.

59.400
Licencas

Servico de implantagcao e
configuracdo de solugdo de

01
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seguranga para correio com
garantia de 12 meses.

Renovagao de licengas para
solucao corporativa de| 59.400
3 |gateway de segurangca de
correio eletronico com | Licengas
garantia de 12 meses.

Servigo de Suporte Técnico
Especializado no produto
4 |ofertado para a Solugcdo de|790 UST
Gateway de Correio
Eletrénico corporativo.

Treinamento Oficial na
ferramenta de gerenciamento
da solugdo de gateway de
segurancga de e-mail.

1 Un.

Total

1.6. Os seguintes itens foram agrupados:
1.6.1. Grupo 1

1.6.1.1 Item: 1 Contratagcdo de atualizacao de licengas de uso perpétuo de software
Synacor Zimbra Network Edition Standard na ultima versdo disponibilizada
com garantia de 12 meses.

1.6.1.2 Item: 2 Contratacido de atualizacao de licengas de uso perpétuo de software
Synacor Zimbra Network Edition Professional na ultima versao disponibilizada
com garantia de 12 meses.

1.6.1.3 Iltem: 3 Contratacdo de atualizacdo de licengas de uso
perpétuo de software Synacor Zimbra Network Edition
EWS na ultima versao disponibilizada com garantia de 12
meses.

1.6.1.4 Item: 4 Contratagcao de Novas licengas de uso perpétuo de
software Synacor Zimbra Network Edition Standard na
ultima verséao disponibilizada com garantia de 12 meses.

1.6.1.5 Item: 5 Contratagcao de Novas licengas de uso perpétuo de
software Synacor Zimbra Network Edition Professional na
ultima verséao disponibilizada com garantia de 12 meses.
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1.6.1.6 Item: 6 Servigo de suporte técnico de parceiro do fabricante
especializado no produto Synacor Zimbra Network Edition,
durante a vigéncia do contrato, sob demanda por esforgo.

1.6.2. Grupo 2

1.6.1.7 Item: 1: Contratacdo de licengas para solugao corporativa
de gateway de seguranga de correio eletrbnico para até
59.400 contas com garantia de 12 meses.

1.6.1.8 Item: 2: Servigo de implantacéo e configuragao de solugao
de seguranga para correio com garantia de 12 meses.

1.6.1.9 Iltem: 3: Renovacgao de licengas para solugédo corporativa
de gateway de seguranga de correio eletrdbnico com
garantia de 12 meses.

1.6.1.10 Item: 4: Servico de Suporte Técnico Especializado no
produto ofertado para a Solugdo de Gateway de Correio
Eletrénico corporativo.

1.6.1.11 ltem: 5: Treinamento Oficial na ferramenta de
gerenciamento da solugao de gateway de seguranca de e-
mail.

1.7. A justificativa para o agrupamento em grupo de itens consiste no fato de que se trata
de uma unica solucao de software, ha forte interdependéncia técnica entre os itens,
e além disso o agrupamento das licengas permite ganhos da economia de escala e
facilita o contato com a CONTRATADA,;

1.8.0s bens objeto desta contratagao sao caracterizados como comuns.

1.9. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme
Decreto n° 5.352-R/2023.

1.10. O prazo de vigéncia da contratagdo, considerado o cronograma de execugao
desenvolvido, sera de 12 meses, renovaveis por igual periodo por até 60 meses,
tendo sido definido com base nas razbes expostas no Estudo Técnico Preliminar.

2. FUNDAMENTAGAO E DESCRIGCAO DA NECESSIDADE DA CONTRATACAO

2.1.0 Instituto de Tecnologia da Informag¢ao e Comunicagao do Estado do Espirito Santo
(PRODEST), na qualidade de entidade responsavel pela sustentagéo das solugdes
de tecnologia da informagcdo no ambito do Governo Estadual, demanda a
contratacao de solugdes que assegurem a continuidade, a seguranca e a eficiéncia
do servigo corporativo de correio eletrénico utilizado pelos 6rgédos e entidades da
Administracdo Publica Estadual. Nesse contexto, a solucdo de protecdo de
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mensagens eletrénicas deve ser considerada como parte integrante do ecossistema
de correio eletrénico, ndo se confundindo com solugdes de protecao de estagdes de
trabalho (antivirus de endpoint), uma vez que atuam em camadas distintas e com
objetivos complementares. O mecanismo de protecdo em nivel de gateway de e-
mail desempenha papel estratégico na arquitetura de seguranga, atuando de forma
centralizada na analise e no controle do trafego de mensagens antes de sua entrega
aos usuarios. Tal solugao incorpora multiplos recursos de defesa, como verificagéo
de reputagao, listas de controle (blacklist/whitelist), analise comportamental,
inspecao de conteudo, isolamento de ameacgas e gerenciamento de quarentena,
entre outros.

Essas funcionalidades operam de maneira integrada ao ambiente de correio
eletrénico, promovendo uma protecdo coordenada e eficaz, de modo a assegurar
que apenas comunicagdes legitimas e seguras sejam disponibilizadas aos usuarios
finais. Dessa forma, a contratagdo conjunta das solug¢des de correio eletrdénico e de
protecdo em gateway justifica-se pela necessidade de garantir a integridade, a
confiabilidade e a eficiéncia do servigo como um todo, sendo que a sua dissociagao
pode acarretar prejuizos a seguranga e a operagao do ambiente.

Por fim, destaca-se que a criticidade do servigo de correio eletrdnico institucional
impde a adogdo de medidas planejadas que assegurem sua continuidade,
disponibilidade e capacidade de evolugdo, em consonancia com as demandas da
Administracédo Publica.

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA

DO OBJETO E ESPECIFICAGAO DO PRODUTO

3.1.ITEM 1 - GRUPO 1: Contratacao de atualizacido de licencas de uso perpétuo
de software Synacor Zimbra Network Edition Standard na ultima verséo
disponibilizada com garantia de 12 meses.

3.1.1. O licitante vencedor devera fornecer atualizagao até 48.868 (quarenta
e oito mil e oitocentos e sessenta e oito) licengas perpétuas de
software de sistema de correio eletrénico Synacor Zimbra Network
Edition Standard para usuarios.

3.1.2. As licengas contratadas, sejam elas resultantes de aquisi¢ao inicial ou
de futuras contratagées ao longo da vigéncia contratual, deverao ser
fornecidas com garantia oficial do fabricante pelo periodo minimo de
12 (doze) meses, contados da data de ativacdo de cada licenga
individualmente. Esta condigdo se aplica tanto a vigéncia inicial do
contrato quanto a eventual prorrogagdo, de modo a assegurar a
continuidade do suporte e das atualizagdes técnicas durante todo o
ciclo de vida das licengas contratadas.
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3.1.3.

3.1.5.

Para fins de composicdo de precos e adequada formulagdo da
proposta, informa-se que atualmente existem 19.750 licengas com
vencimento em 01 de abril de cada exercicio, cujas renovagdes
deverao ser contempladas no escopo contratual. As licengas que
vierem a ser adquiridas durante a vigéncia do contrato terdo seus
prazos de expiragao ajustados de forma proporcional, com base na
data de sua ativacdo, observando o periodo minimo de 12 (doze)
meses de vigéncia, nos termos da clausula 3.1.2.

Entende-se atualizagdo de versao como direito para atualizagdo do
software, incluindo versdes maiores (major releases), versbdes de
manutengao (patches releases) e atualizagbes (updates) que forem
disponibilizadas para o software Synacor Zimbra Network Edition
Standard e seus componentes, tradicionalmente disponibilizadas pela
Synacor.

A renovacéao das licengas abrange a atualizagao integral da solugao
para a versao mais recente e estavel do fabricante, sendo este item
passivel de prorrogagao em eventuais renovagdes contratuais.

Apos a solicitagdo formal do CONTRATANTE, a CONTRATADA
devera entregar a(s) licenga(s) atualizadas em até 15 dias uteis.

3.2.ITEM 2 - GRUPO 1: Contratacao de atualizacado de licencas de uso perpétuo
de software Synacor Zimbra Network Edition Professional na ultima versao
disponibilizada com garantia de 12 meses.

3.2.1.

3.2.2.

3.2.3.

O licitante vencedor devera fornecer atualizagéo para até 10.532 (Dez
mil, quinhentos e trinta e duas) licencas perpétuas de software de
sistema de correio eletrdbnico Synacor Zimbra Network Edition
Professional para usuarios.

As licengas contratadas, sejam elas resultantes de aquisi¢ao inicial ou
de futuras contratagées ao longo da vigéncia contratual, deveréo ser
fornecidas com garantia oficial do fabricante pelo periodo minimo de
12 (doze) meses, contados da data de ativacdo de cada licenca
individualmente. Esta condi¢cdo se aplica tanto a vigéncia inicial do
contrato quanto a eventual prorrogagdo, de modo a assegurar a
continuidade do suporte e das atualizagdes técnicas durante todo o
ciclo de vida das licengas contratadas.

Para fins de composicdo de precos e adequada formulacdo da
proposta, informa-se que atualmente existem 9.000 licengas com
vencimento em 01 de abril de cada exercicio, cujas renovagdes
deverdo ser contempladas no escopo contratual. As licengas que
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3.2.4.

3.2.5.

vierem a ser adquiridas durante a vigéncia do contrato terdo seus
prazos de expiragao ajustados de forma proporcional, com base na
data de sua ativagéo, observando o periodo minimo de 12 (doze)
meses de vigéncia, nos termos da clausula 3.2.2.

Entende-se atualizagdo de versao como direito para atualizacdo do
software, incluindo versdes maiores (major releases), versdes de
manutencgao (patches releases) e atualizagbes (updates) que forem
disponibilizadas para o software Synacor Zimbra Network Edition
Professional e seus componentes, tradicionalmente disponibilizadas
pela Synacor.

Apo6s a solicitacdo formal do CONTRATANTE, a CONTRATADA
devera entregar a(s) licenga(s) atualizadas em até 15 dias uteis.

3.3.ITEM 3 - GRUPO 1: Contratagcao de atualizacio de licencas de uso perpétuo
de software Synacor Zimbra Network Editon EWS na ultima verséo
disponibilizada com garantia de 12 meses.

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

O licitante vencedor devera fornecer atualizagao para 25 (vinte e
cinco) licencas perpétuas de software de sistema de correio eletrénico
Synacor Zimbra Network para usuarios com sincronizagao completa
de itens em dispositivos compativeis com o protocolo EWS.

As licencas contratadas deverdo ser fornecidas com garantia oficial
do fabricante pelo periodo minimo de 12 (doze) meses, contados da
data de ativacao de cada licenca individualmente. Esta condi¢ao se
aplica tanto a vigéncia inicial do contrato quanto a eventual
prorrogacao, de modo a assegurar a continuidade do suporte e das
atualizagdes técnicas durante todo o ciclo de vida das licengas
contratadas.

Para fins de composicdo de precos e adequada formulagdo da
proposta, informa-se que atualmente existem 25 licengas com
vencimento em 01 de abril de cada exercicio, cujas renovagdes
deverao ser contempladas no escopo contratual.

Entende-se atualizacdo de versao como direito para atualizacdo do
software, incluindo versdes maiores (major releases), versdes de
manutengao (patches releases) e atualizagbes (updates) que forem
disponibilizadas para o software Synacor Zimbra Network Edition
EWS e seus componentes, tradicionalmente disponibilizadas pela
Synacor.

Apo6s a solicitacdo formal do CONTRATANTE, a CONTRATADA
devera entregar a(s) licenga(s) atualizadas em até 15 dias uteis.

2026-P0G1X1 - E-DOCS - DOCUMENTO ORIGINAL 24/06/2026 16:42 PAGINA 18 /62

Av. Jodo Batista Parra, 465 - Enseada do Sua - CEP: 29050-925 - Vitéria-ES

www.prodest.es.gov.br



http://www.prodest.es.gov.br/

Governo do Estado do Espirito Santo /4

Instituto de Tecnologia da Informagao e Comunicacao do Estado do Espirito Santo

Secretaria de Estado de Gestao e Recursos Humanos — SEGER 7
%Prodest

3.4.ITEM 4 - GRUPO 1: Contratacdo de Novas licengas de uso perpétuo de software
Synacor Zimbra Network Edition Standard na ultima versédo disponibilizada com
garantia de 12 meses.

3.4.1.

3.4.2.

3.4.3.

As licengas deverao ser fornecidas para uso perpétuo e com garantia
oficial do fabricante a partir da data inicial da ativagao até o prazo final
de 12 meses.

As licengas a serem entregues deverao apresentar as mesmas
funcionalidades técnicas e devem ser compativeis com as que estao
em producgao no ambiente do CONTRATANTE; A solugao devera ser
fornecida na ultima versao disponibilizada pelo fabricante.

Apo6s a solicitacdo formal do CONTRATANTE, a CONTRATADA
devera entregar a(s) licenga(s) em até 15 dias uteis.

3.5.ITEM 5 - GRUPO 1: Contratacido de Novas licengcas de uso perpétuo de software
Synacor Zimbra Network Edition Professional na ultima versao disponibilizada com
garantia de 12 meses.

3.5.1.

3.5.2.

3.5.3.

As licengas deverao ser fornecidas para uso perpétuo e com garantia
oficial do fabricante a partir da data inicial da ativagao até o prazo final
de 12 meses.

As licengas a serem entregues deverdo apresentar as mesmas
funcionalidades técnicas e devem ser compativeis com as que estao
em producgao no ambiente do CONTRATANTE; A solugao devera ser
fornecida na ultima versao disponibilizada pelo fabricante.

Apos a solicitacdao formal do CONTRATANTE, a CONTRATADA
devera entregar a(s) licenga(s) em até 15 dias uteis.

3.6.ITEM 6 — GRUPO 1 - Servigo de suporte técnico de parceiro do fabricante
especializado no produto Synacor Zimbra Network Edition, durante a vigéncia do
contrato, sob demanda por esforco.
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3.6.1.

Prestar servicos de suporte técnico reativo ou proativo, local ou
remoto, para a resolucéo de problemas técnicos relativos ao software
e ao ambiente de alta disponibilidade de correio eletrénico baseado
na solucao ofertada. Este atendimento devera suportar a solugao
implantada, auxiliando a equipe do CONTRATANTE a manter as
melhores praticas na manutencdo do ambiente. Sdo esperadas
atividades que realizem ajuste fino da instalagdo visando sempre a
melhoria de performance, instalagdo de novas funcionalidades,
homologagéo de novos recursos, planejamento e implementagao de
novas arquiteturas bem como passagem de conhecimento para a
equipe do CONTRATANTE.
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3.6.2. A natureza deste servigo € continua, ou seja, ele devera permanecer
ativo enquanto estiverem vigentes as licengas correspondentes aos
itens 1 a 6 do GRUPO 1.

3.6.3. Os valores estimados para o catalogo de servigos possuem como
referéncia as definicbes constantes nesse termo, onde, para cada
atividade elencada foi determinada uma unidade de esforgo
necessario para mitigar o problema ou incidente, denominado UST
(Unidade de Suporte Técnico). A Unidade de Suporte Técnico (UST)
equivale a uma (01) hora de trabalho efetivo x complexidade, que
englobara as atividades tais como planejamento, suporte reativo,
suporte proativo e incidentes operacionais.

3.6.4. Neste modelo foram definidos previamente todas as tarefas que
podem ser demandas, os resultados esperados, os padrdes de
qualidade exigidos, os procedimentos e qualificagcbes necessarias
para a execugao, cabendo a CONTRATADA cumprir com as
atividades solicitadas dentro do esforgco estimado. Tantos as
estimativas de esfor¢co, quanto as demandas de atividades de suporte
foram baseadas em série histérica, levando em consideragado o
ambiente de correio eletrénico que o CONTRATANTE utiliza.

3.6.5. Em fung¢ado da complexidade das atividades para as tarefas de suporte
previstas no catalogo e na criticidade do uso do servigo em relagao ao
funcionamento, foram definidos trés (03) niveis de complexidade, que
sdo: baixa, média e alta. Proporcionalmente a elevagédo do nivel de
complexidade da atividade especificada no catalogo ou sua
criticidade, eleva-se também a especializacdo do profissional que
dara cumprimento a execugao da atividade, e por consequéncia, a
quantidade de UST devera ser ajustada para que a contratada possa
definir a quantidade e a qualificagdo dos profissionais que daréo
atendimento as ordens de servigos.

3.6.6. O quadro de complexidade a seguir define a correlagdo entre a
complexidade de cada atividade e a quantidade de UST's
equivalentes:
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Atividades que envolvem grau de
especializacdo de primeiro nivel ou
para chamados técnicos do tipo
Baixa B “Advisor’ que auxiliam na resolugao de | 01 unidade
duvidas, interpretacao de relatorios ou
logs, e/ou no funcionamento técnico da
solucao.

Atividades que envolvem grau de
especializagao de segundo nivel, como
resolugcao de incidentes,
desenvolvimento de scripts e corregao
de codigo, correcdo de bugs,
Média M isolamento e correcdo de falhas,
atividades  corretivas/proativas  de
manutencdo e suporte técnico,
aplicagao de patch, implantacido de
novas versdes, migragcdes, correcdes
de parametros e padrdes da solugao.

03
unidades

Atividades que envolvem grau de
especializacao de terceiro nivel, como
estudo de viabilidade e desempenho,
planejamento de uma solugdo técnica 06
corporativa, planejamento e| unidades
coordenacao de testes na ferramenta,
analise da infraestrutura da solucéo
técnica.

Alta A

Tabela - Tipos de Complexidade para o produto Synacor Zimbra Network
Edition

3.6.7. A tabela “Tipos De Complexidade” define a complexidade de cada
atividade e a quantidade de UST equivalente a cada tipo de atividade.
As atividades descritas nesta tabela ndo sao unicas. Caso seja
necessario, e por requisicdo do gestor do contrato, poderdo ser
executadas atividades relativas ao objeto deste contrato, sempre de
forma justificada, e previamente acordada com a CONTRATADA.
Desta forma, as mesmas regras e critérios estabelecidos na tabela
“Tipos de Complexidade” serdo aplicados, e o esforco de hora sera
estipulado pelo CONTRATANTE.

3.6.8. Para o calculo de UST por atividade, sera necessario multiplicar o
esforco hora pela complexidade, definido da tabela “Tipos de

2026-P0G1X1 - E-DOCS - DOCUMENTO ORIGINAL 24/06/2026 16:42 PAGINA 21 /62

Av. Jodo Batista Parra, 465 - Enseada do Sua - CEP: 29050-925 - Vitéria-ES
www.prodest.es.gov.br



http://www.prodest.es.gov.br/

Governo do Estado do Espirito Santo

/4
Secretaria de Estado de Gestao e Recursos Humanos — SEGER / 1
%Prodest

Instituto de Tecnologia da Informagao e Comunicacao do Estado do Espirito Santo

Complexidade”. A coluna UST anual, indica a quantidade estimada de
UST anuais por atividade.

Servigo de Suporte Técnico na
Solugao de Correio Eletronico
Corporativo

Qtd Ust
Anual | Anual

Esforgo

(Hora) Complexidade

Verificar e analisar logs e
performance da ferramenta ofertada 06 B 03 18
com emissao de relatério detalhado.

Apoiar nas configuragbes de
componentes do 06 M 03 54
software/ferramenta.

Executar atividades de suporte e
incidentes em componentes e
servigos que compdem o]
software/ferramenta ofertada.

06 M 07 126

Executar atividades de apoio na
implantagdo de uma ferramenta de
backup e armazenamento para a
solucao.

06 M 02 36

Executar atividades de suporte a
problemas na execuc¢ao das rotinas
de backup e armazenamento a partir
de uma ferramenta de backup para a
solugao de seguranga de
mensageria.

06 M 04 72

Executar atividades de suporte a
problemas na execug¢ao das rotinas
de atualizacéo (update/patch) para a
solugao.
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Executar atividades de manutencdes
corretivas no ambiente de alta 06 M 03 54
disponibilidade da solugao ofertada.

Executar atividades de suporte em
caso de lentiddo e/ou paradas de

qualquer dos componentes e servigos 06 M 06 108
da solugdo de seguranga de
mensageria.

Executar atividade de suporte em
caso de problemas e erros relativos
aos pacotes de requisitos
necessarios a solugao.

06 M 03 54

Executar atividades de suporte em
caso de mal funcionamento do
ambiente de alta disponibilidade da 06 M 02 36
solugao ofertada, que leve a perda ou
omissao das informacoes.

Executar atividades de que apoiem e
sanem ataques a virus, spams,
DDoS, e epidemias da Internet que

. 06 M 02 36
envolvam o ambiente de alta
disponibilidade da solugédo de
seguranga de mensageria.
Fornecer e apoiar o uso de utilitarios
que visam facilitar as atividades de
administracdo e manutencdo do 04 B 02 08
ambiente da solugao de segurancga de
mensageria.

Apoiar na resolugao de duvidas sobre
o funcionamento de componentes 04 B 02 08
que envolvem a solugéo.
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Executar atividades de suporte em
caso de uso excessivo de recursos do
ambiente por qualquer dos
componentes da solugéo.

06 M 04 72

Instalar e configurar agentes para o
monitoramento das instancias e 06 M 02 36
servigos que executam no ambiente.

Executar atividades relacionadas a
migragao e/ou atualizagao de versdes 24 M 01 72
consideradas “major releases”

TOTAL 110 - 50 862

Tabela — Quantitativos de UST para o produto Synacor Zimbra Network Edition

3.6.9. Todas as atividades relacionadas na tabela “Quantitativo de UST” que
tenham relagao ao objeto deste contrato deverédo ser formalizados
através de ordens de servicos ou chamados e deverdao ser
autorizados pelo gestor do contrato, desde que nao ultrapassem a
quantidade de UST’s estimadas neste termo de referéncia.

3.6.10. O esforgo pré-estabelecido em todas as atividades descritas na tabela
de “Quantitativo de UST”, abrange as atividades desenvolvidas e
executadas em ambiente de testes, depois homologadas e aplicadas
finalmente em ambiente de produ¢cdo do CONTRATANTE, com sua
devida documentacgao fornecida.

3.6.11.  Toda e qualquer atividade desenvolvida pela CONTRATATA possui
contabilizados no esforgo, eventuais falhas e problemas que possam
ocorrer durante a sua execucdo, sendo de responsabilidade da
CONTRATATA resolver as pendéncias técnicas de modo a atender a
solicitacdo do chamado.

3.6.12. A quantidade anual descrita na tabela “Quantitativo de UST”, se refere
a um valor médio adotado para cdmputo da estimativa das atividades
dos servigos contratados. Estas atividades anuais previstas devem
ser consideradas exclusivamente como volume maximo dos servigos
prestados por ano de vigéncia do contrato.

3.6.13.  Os chamados poderao ser abertos através da Internet via sistema de
Help Desk, com interface WEB. O sistema WEB de HelpDesk
disponibilizado pela CONTRATADA, devera permitir o controle, por
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parte do CONTRATANTE, de todos os chamados e atendimentos
realizados, em aberto ou fechados, além de permitir a emissao de
relatérios que mostrem o tipo de atendimento e quantidade de horas
demandadas.

3.6.14.  Os servigos de manutengdo e suporte serdo executados em regime
de 8x5 (oito horas por dia, cinco dias por semana) no periodo das
8:30h as 18:00h de segunda a sexta, exceto feriados nacionais.

3.6.15. Forma de atendimento: Os trabalhos deverao ser desenvolvidos por
técnicos e consultores capacitados e certificados da CONTRATADA,
preferencialmente através videoconferéncia para solugdo de
problemas e operagdo dos componentes tecnolégicos ou da
intervencdo remota através da Internet, utilizando para isto de
ferramentas que garantam a confidencialidade das informagdes.

3.6.16. A CONTRATANTE podera ser solicitado a executar atividades para
determinacdo e resolugdo do problema, conforme sugerido pela
CONTRATADA. As atividades para determinagao ou resolugéo do
problema podem incluir a execugao de rastreamento na rede, captura
de mensagens de erro, logs do ambiente e coleta de informagdes de
configuracéao.

3.6.17. O encerramento do chamado sera efetuado pela CONTRATANTE
quando da conclusao dos servicos.

3.6.18. Tempo de resposta aos chamados: Os chamados de manutencéao e
suporte realizados deverao ser respondidos em um prazo compativel
com o nivel de urgéncia especificado pelo CONTRATANTE no
momento da abertura do chamado, conforme descrito a seguir:

Nivel do .
Problema Descricao Remoto Local
Critco | >ervico completamente| i o | Até 24h
indisponivel
Severo Servigo operando parcialmente Até 4h Até 24h
Alerta  |S°rvico com degradacdo de| i.gp | Atg 48h
performance ou funcionalidade

Tabela — Criticidade de Servigo para o produto Synacor Zimbra Network
Edition
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3.6.19.

3.6.20.

3.6.21.

3.6.22.

3.6.23.

3.6.24.

3.6.25.

Tempo de solucdo: o tempo de solugado de problemas dependera de
sua extensao, gravidade, disponibilidade de recursos de hardware e
software. A CONTRATADA devera fornecer uma estimativa de tempo
para solucdo do problema dentro da primeira hora de atendimento.

Os prazos de atendimento poderdo ser prorrogados, desde que
aceitas pelo CONTRATANTE as justificativas apresentadas pela
CONTRATADA que revelem a necessidade de dilatagao do prazo.

Atendimento no local: Nos casos onde a intervengao remota nao for
efetiva, ou seja, apds decorrido o prazo da estimativa de tempo
fornecido para a solugdo do problema, a CONTRATADA devera
imediatamente, as suas custas, deslocar para a sede do
CONTRATANTE um técnico com o perfil necessario para atender ao
problema em no maximo até 48 (quarenta e oito horas), dependendo
do nivel do problema, conforme Tabela — Criticidade de Servigo,
exposta acima.

O técnico da CONTRATADA devera apresentar, no ato do
atendimento, credenciamento (cracha da empresa) e documento de
identidade pessoal (RG), para efetuar qualquer servico nas
dependéncias do Prodest.

Manter durante toda a vigéncia do contrato canal de comunicagao
para solugao de problemas junto ao fabricante oficial do software de
correio ofertado, seja via web ou por telefone.

Informar a CONTRATANTE, quando da assinatura do contrato, as
credenciais para acompanhamento de chamados junto ao fabricante
oficial da solucdo. Este acompanhamento de chamados de suporte
com o fabricante da solugdo devera ser através da web ou via
videoconferéncia com o fabricante, sem 6nus financeiros adicionais
para o CONTRATANTE.

Caso sejam constatados problemas com o software de correio, tais
como: mau funcionamento, erros de codificacdo, ou outras condicoes
que impecam/atrapalhem a execucgao das atividades dos usuarios ou
administradores da solugdo ofertada, que a CONTRATADA nao
consiga solucionar ou que extrapole seu campo de acédo e
conhecimento, devera esta abrir chamado direto com o fabricante
oficial da solugao ofertada para tratamento do problema.

3.7.ITEM 1 - GRUPO 2: Contratagao de licencas para solugao corporativa de gateway
de segurancga de correio eletrénico para até 59.400 contas com garantia de 12

meses.
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3.7.1.

3.7.2.

3.7.3.

3.7.4.

3.7.5.

3.7.6.

3.7.7.

3.7.8.

3.7.9.

3.7.10.

As licencgas a serem entregues deverao ser aplicadas na implantagao
descrita no Item 2 do Grupo 2.

As licengas fornecidas deverdo ser compativeis com as versdes
atualizadas do produto, conforme disponibilizadas pelo fabricante.

As licengas fornecidas devem ser na modalidade on-premises. Ou
seja, localmente na estrutura da CONTRATANTE.

A CONTRATADA devera fornecer licengas adicionais sempre que
solicitado pelo CONTRATANTE.

A cada novo pedido de licencas, o CONTRATANTE informara a
CONTRATADA a nova quantidade de dominios que a solugao devera
atender, com o objetivo de verificar a necessidade de
redimensionamento do appliance virtual originalmente instalado no
Item 2 do Grupo 2.

A cada novo pedido de licengcas, o CONTRATANTE informara a
CONTRATADA a nova quantidade de mensagens por hora que a
solucéo devera atender, com o objetivo de verificar a necessidade de
redimensionamento do appliance virtual originalmente instalado no
Item 2 do Grupo 2, sempre na propor¢cao de 3,5 mensagens por
hora/conta.

Caso a quantidade adicional de licengas solicitadas, a ampliagdo no
numero de dominios ou 0 aumento na quantidade de mensagens por
hora a serem processadas pela solugdo exija a substituicdo do
appliance virtual originalmente instalado, a CONTRATADA devera
providenciar e disponibilizar um novo appliance virtual sem 6nus
adicional ao CONTRATANTE.

A CONTRATADA devera comunicar ao CONTRATANTE todas as
alteragcbes técnicas necessarias para adaptar o ambiente a nova
demanda apresentada.

A CONTRATADA devera executar os procedimentos necessarios
para a alteracao do ambiente implantado no Iltem 2 do Grupo 2, caso
a modificagdo envolva a inclusdo ou substituicdo de appliances
virtuais sem 6nus adicional ao CONTRATANTE.

A CONTRATADA devera acompanhar e fornecer o suporte
necessario ao CONTRATANTE nas atividades de alteragdao do
ambiente implantado no item 2 do grupo 2, quando a modificagao
envolver apenas a inclusdo de processadores, memoéria ou
armazenamento nos appliances virtuais sem 6nus adicional ao
CONTRATANTE.
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3.7.11.

3.7.12.

3.7.13.

3.7.14.

3.7.15.

3.7.16.

3.7.17.

Em ambos os casos de expansdo do ambiente mencionados
anteriormente, a CONTRATADA devera acompanhar e fornecer o
suporte necessario, presencial ou remoto, ao CONTRATANTE, com
o objetivo de monitorar o ambiente e verificar o correto funcionamento
da solugédo sem 6nus adicional ao CONTRATANTE.

As licencas deverao ser aplicadas em uma solucédo escalavel para
atender a demanda inicial de recebimento e transferéncia de
mensagens de 150 dominios independentes mantidos pelo
CONTRATANTE, com possibilidade de expansdo para até 250
dominios independentes.

As licencgas deverao ser aplicadas em uma solugao capaz de atender,
inicialmente, a demanda de envio e recebimento de mensagens de
28.750 caixas postais, com possibilidade de expansido para até
59.400 caixas postais na solucéo de correio eletrdbnico em backend.

As licengas deverao ser aplicadas em uma solugédo com capacidade
para processar, no minimo, 100.000 (cem mil) mensagens por hora,
com a possibilidade de expansado para até 350.000 (trezentos e
cinquenta mil) mensagens por hora com um tamanho médio por
mensagem de 30Kb. mediante solicitagdo do CONTRATANTE,
conforme proporcao especificada neste item.

As licencas deverao ser aplicadas em uma solugdo composta pelo
fornecimento do software base, devidamente homologado e na versao
mais recente disponibilizada pelo fabricante, incluindo as subscri¢des
dos mddulos de antivirus, Antispam, Antimalware, Antiphishing e
demais mecanismos de inspec¢ao e higienizagdo de mensagens.

Fornecimento das imagens virtuais, licengas de uso e assinaturas de
software antivirus, antispam antimalware, e antiphising, bem como
demais filtros inerentes, que devera ser fornecido, instalado e
configurado no ambiente de Vvirtualizacdo existente no
CONTRATANTE, baseado na plataforma Vmware vSphere 8 ou
superior.

Os modelos das imagens virtuais (appliance virtual) a serem
fornecidos deverao atender completamente os requisitos técnicos, de
maneira a manter completamente a compatibilidade e integridade da
regra de negocio em uso. Isto inclui a capacidade do volume de
processamento de mensagens, a alta disponibilidade, a capacidade
de clusterizacdo da solucdo e o incremento da capacidade de
armazenamento de logs centralizados, na geragdo de relatorios
centralizados e na capacidade de quarentenar mensagens
centralizadas.
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3.7.18.

3.7.19.

3.7.20.

3.7.21.

3.7.22.
3.7.23.

3.7.24.

3.7.25.

3.7.26.

As licencas da solucdo deverdo ser fornecidas na ultima versao
estavel disponibilizada pelo fabricante, de maneira a atender ao
preceito da alta disponibilidade, bem como o ambiente de alto
desempenho.

As licengas deverdao ser aplicadas em uma solucdo com alta
disponibilidade de modo a garantir que se algum componente da
solugcédo falhe, os outros noés virtuais sustentem completamente a
carga e mantenham todas as caracteristicas da solugao, atendendo a
demanda de uso, garantindo performance minima para
funcionamento da solucéao.

Permitir a entrega de mensagens a servidores de caixas postais
(mailboxes) especificos baseado no dominio destino da mensagem.

Devera possibilitar trafego de entrada (inbound) e saida (outbound)
na mesma solugdo, mas possibilitar gerenciamento de politicas em
separado.

Possuir sistema desenvolvido para otimizar as filas de mensagens.

Devera ser fornecido as updates de atualizacdo dos sistemas para
todos os softwares envolvidos que fardo parte da solugao corporativa
de gateway de correio eletrbnico do CONTRATANTE. Além disso,
devera ser possivel abrir chamados a fim de apoiar, remotamente ou
localmente, a equipe do CONTRATANTE na investigacao e resolugao
de incidentes relacionados ao ambiente de que compde a solucéo
corporativa de gateway de correio eletrénico.

Deverao ser fornecidas as atualizacbes de software, aplicagao de
patches e corregdes de bugs sempre que surgirem novos releases,
sem custo adicional durante o periodo de 12 (doze) meses contrato
ativo.

Em caso de perda de um ou mais nés virtuais, por qualquer motivo,
havera necessidade de fornecimento de nova(s) imagem(ens)
virtual(is) que devera ocorrer no primeiro dia util subsequente a
identificacado e constatacdo do problema. Ficara sob responsabilidade
da CONTRATADA o envio e a disponibilizagdo da imagem
correspondente ao(s) nés(s) virtual(is) a ser(em) substituido(s), além
da responsabilidade de execugdo das atividades operacionais
necessarias para reconstruir o ambiente de cluster.

Suportar no minimo 3.000 (trés mil) conexdes SMTP simulténeas,
considerando apenas 01 n6 de um cluster.

Das caracteristicas do MTA:
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3.7.27.

3.7.28.
3.7.29.

3.7.30.

3.7.31.

3.7.32.

3.7.33.

3.7.34.
3.7.35.

3.7.36.

3.7.37.

3.7.38.

3.7.39.

3.7.40.

3.7.41.

Deve ser capaz de rotear mensagens para os servidores de caixas
postais e para a internet e vice-versa, ainda que os licenciamentos
das engines de antivirus, antispam, antimalware, anti-phishing e
demais filtros estiveram com o licenciamento expirados;

Possuir agdo de limpeza para os arquivos anexados as mensagens;

Permitir a verificagcdo em tempo real, manual ou agendada de filas de
mensagens;

Permitir a verificacdo e o bloqueio de arquivos anexos baseado em
sua extensao, tamanho, tipo real do arquivo (independente da
extensdo) e dentro de arquivos compactados e imagens;

Realizar a verificagcdo contra cddigos maliciosos no corpo da
mensagem;

Possuir a deteccdo de SPAMs utilizando tecnologia heuristica,
podendo ser configurada a sensibilidade da ferramenta;

Possuir a deteccdo de SPAMs utilizando tecnologia do filtro
Bayesiano;

Possuir limites ajustaveis de sensibilidade do filtro antispam;

Possibilidade de envio de mensagens categorizadas como SPAM
para pasta especifica de quarentena, disponibilizada pela ferramenta;

Possuir a detecgdo de mensagens do tipo “phishing”, com conteudo
que possua uma URL que aponte para um endereco malicioso ou
suspeito;

Permitir a verificagado contra conteudos nao autorizados dentro dos
arquivos anexados nas mensagens;

Possibilitar marcar as mensagens detectadas como SPAM em um
campo customizavel e no campo “assunto”, preservando também o
conteudo original,

Permitir o gerenciamento de varias filas de entrega de mensagens,
filtrando por dominio ou por IP ou por remetente;

Possui habilidade de controlar as sessées SMTP e limitar o trafego de
mensagens, baseado em endereco IP, Range de IPs, Subnet IP,
nome de dominio, nome parcial de dominio e reputagdo do emissor.

Capaz de restringir conexdes baseado em tamanho maximo de
mensagem, no numero maximo de destinatarios por mensagem,
numero maximo de mensagens por conexao, numero maximo de
conexdes simultdneas por IP € no numero maximo de destinatarios
por hora.
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3.7.42.

3.7.43.

3.7.44.

3.7.45.

3.7.46.

3.7.47.

3.7.48.

3.7.49.

3.7.50.

3.7.51.

Possibilita limitar o numero maximo de conexdes simultidneas na
solugéo ou por Deamon SMTP.

Possibilitar o bloqueio ou enfileiramento de maus remetentes e definir
politicas individuais por remetente (tanto externo quanto interno)
baseado em: IP emissor; range de IP; dominio; reputagdo do emissor;
lista DNS.

Rate limit controlado por endereg¢o de |IP, dominio ou reputagao do
emissor capaz de controlar o numero maximo de destinatarios
trafegados por determinado periodo de tempo e definir o fluxo de
trafego, baseado em periodos de tempo (em minutos);

Rate limit com controle granular de politicas, capaz de: checar DNS
reverso e atribui politicas; possibilitar configurar por politica; habilitar
TLS preferido ou obrigatério; autenticagdo SMTP preferido ou
obrigatério.

Roteamento de multiplos dominios que suportam os seguintes
requisitos: roteamento baseado em consultas DNS; roteamento
configurado manualmente pelo administrador da solugéao.

Permitir configurar as notificagbes a serem enviadas para o
administrador via e-mail, via protocolo de comunicagao instantéanea e
via SNMP;

Devera possuir monitoramento do trafego de mensagens em tempo
real, que permite identificar parametros criticos como volume de
mensagens, histérico de conexdes, conexdes aceitas e rejeitadas,
taxa de aceitagao e de limites, filtros de reputagcao correspondentes,
numero de mensagens de spam positivas e suspeitas e, numero de
virus identificados.

Devera possuir monitoramento do fluxo de mensagens em tempo real
(detalhes do fluxo de mensagens por dominio e IP). Os fluxos de
entrada e saida de mensagens devem ser exibidos separadamente.

Possuir recurso que permita adiar e agendar a entrega de
determinadas mensagens, por remetente, e/ou por IP de conexao,
para um horario e data especificos, configuravel;

Capacidade para, em caso de epidemia, bloquear a entrada de
determinados e-mails, baseado nas caracteristicas de codigos
maliciosos, restaurando as configuragdes originais ao término da
epidemia, ambos de forma automatica através de politicas recebidas
do fabricante;
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3.7.52.

3.7.53.

3.7.54.
3.7.55.

3.7.56.

3.7.57.
3.7.58.

3.7.59.

3.7.60.
3.7.61.
3.7.62.
3.7.63.

3.7.64.

3.7.65.
3.7.66.

3.7.67.

3.7.68.

Devera possuir estatisticas em tempo real de destinatarios invalidos,
bloqueados por reputagao, Spams e virus encontrados, além das
mensagens limpas (por dominio e IP).

Devera possuir estatisticas em tempo real de mensagens bloqueadas
por rate limit, conexdes rejeitadas, spams e virus detectados na ultima
hora, no ultimo dia, na ultima semana e no ultimo més, além dos bytes
recebidos de acordo com o dominio e IP.

Permitir limitar o numero de destinatarios por mensagem;

Permitir bloqueio temporario ou definitivo de um determinado
endereco IP, por numero de tentativa de conexdao SMTP, configuravel.

Possibilitar customizagado do banner SMTP, o hostname e os cédigos
de resposta por endereco IP ou grupo de remetentes;

Suporte a multiplos dominios no(s) mesmo(s) endereco(s) IP.

Permitir gerenciar politicas por enderegco ou grupo de enderegos
baseado em dominio, em remetente e em destinatario;

Permitir criar filtros baseado em conteudo presente no corpo ou no
assunto da mensagem;

Permitir criar filtros definidos pelo tamanho de mensagem;
Permitir criar regras de controle de conteudo definidos por rotas;
Permitir o bloqueio por bloco de IP;

Devera possuir controle de fluxo baseado em grupo de remetentes:
Blacklists (IP, dominio ou reputacéo); Whitelists (IP, dominio ou
reputacdo); Possibilitar a criagado de varios grupos (por IP, dominio ou
reputacdo); Possibilitar consulta a RBLs/ORBLs na Internet. Whitelist
e blacklist de enderecos de remetentes e destinatarios.

Verificagdo do remetente através do DNS reverso do IP de origem e,
do enderego do remetente;

Suporte LDAP: Verificagao de destinatarios validos através do LDAP.

Permite a configuragéo de relay confiavel, de forma que o IP original
da origem da mensagem ¢ identificado através do cabecgalho da
mensagem (quando o Nés ndo € a primeira camada de checagem de
mensagens);

Suportar interface de quarentena para o usuario final pelo menos em
Inglés.

Controlar fluxo por dominio de destino, que permite realizar o controle
de sessao do fluxo de entrega por dominio de destino;
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3.7.69.

3.7.70.

3.7.71.

3.7.72.

3.7.73.

3.7.74.

3.7.75.

3.7.76.

3.7.77.

3.7.78.
3.7.79.

3.7.80.
3.7.81.

Deve permitir e ter a capacidade de executar a validagao do endereco
do destinatario (recipient validation) de maneira antecipada no trafego
SMTP, de modo que execute uma consulta a um ou varios servidores
de caixa de correio posicionados no “backend”, antes de aceitar e-
mails de entrada para os destinatarios. Essa fungcdo permite que o
sistema de mensageria interrompa a tentativa de entrega de
mensagens que contenham destinatarios invalidos ja no inicio da
tentativa de conexao, na rede de borda da Internet.

Das caracteristicas de segurancga:
Devera prover prevencéao a ataques de varredura de diretério (DHAP):

Devera integrar-se com Open LDAP, Active Directory, ou outros
servidores LDAP que possibilitam a identificacdo de usuarios
invalidos;

Rejeitar mensagens para destinatarios invalidos durante o dialogo
SMTP (prevenir NonDelivery Report Attack);

Controlar o numero maximo de bounces por hora, de acordo com o
numero de destinatarios invalidos por IP ou range, dominio ou
reputacao do remetente das mensagens.

Devera suportar a verificacdo da autenticidade dos remetentes
utilizando Domain Keys, DKIM, SPF e Sender ID.

Capacidade de assinar as mensagens de saida utilizando Domain
Keys e DKIM, permitindo assinaturas com diferentes chaves,
baseadas nos dominios de destino;

Possuir verificacdo de bounces para combater ataques de bounce,
suportando a substituicdo do endereco do remetente, utilizando uma
etiqueta de verificacdo de bounce na saida de todas as mensagens.
Os bounces que chegam sem a etiqueta sdo removidos e os que
chegam com etiqueta sdo entregues.

Suportar o envio de mensagens através de TLS por dominio de
destino.

Suportar recebimento de mensagens através de TLS.

Possibilitar criar politicas para uso de TLS obrigatoriamente ou
preferencialmente.

A solugao devera gerar alertas de falhas de negociagéo TLS.

A solucao devera ser capaz de comparar o ID da autenticagdo SMTP
com o cabecalho da mensagem identificando mensagens com
cabecalhos falsos.
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3.7.82. Devera suportar as seguintes acbes para essa funcionalidade:
Quarentenar; alertar administrador; bloquear a mensagem.

Das caracteristicas do filtro de reputacao:

3.7.83. Deve possuir uma base privada de consulta a nivel mundial,
conceituada, que alimentara automaticamente o filtro do sistema de
reputacdo que monitora o trafego web e de e-mail, para definir a
reputacao dos remetentes.

3.7.84. Possibilitar o controle de trafego de e-mail por reputagao atribuida por
uma rede de reputacédo, para cada IP que solicitou uma conexao.

3.7.85. As informagdes da rede de reputagdao também devem ser utilizadas
para analisar mensagens, pelo filtro de antispam.

3.7.86. Realizar atualizacdo de forma automatica das vacinas de antispam,
antivirus, antimalware, antiphising e demais filtros de reputacdo de
forma incremental.

3.7.87.  Permitir criar exce¢des para os filtros, definidos por rotas, grupos de
usuarios ou usuarios especificos.

Das caracteristicas do filtro antispam:

3.7.88. Deve possuir no minimo 3 categorias de SPAM (Spam, Spam
Suspeito e Marketing)

3.7.89. Deve possuir filtro de spam em multiplas camadas, que atende aos
seguintes requisitos: Filtro de reputacao (IP/dominio do remetente);
Filtros reativos de antispam; Tecnologia de detecgdo sensivel ao
contexto; Tecnologia que engloba reputacao de e-mail e web; Técnica
de aprendizado adaptativo.

3.7.90.  Deve possuir filtro antispam integrado na solugao;

3.7.91.  Permitir gerenciamento e configuracdo de regras do antispam
automaticas e atualizadas no maximo a cada 60 minutos;

3.7.92.  Permitir a deteccio de ataques e mudanca de politicas em tempo real,
permitindo mudar a politica de mensagens, também, em tempo real,
para possiveis spammers e hackers (por dominio e enderecgo IP),
visando bloquear/criar obstaculo a esses possiveis maus remetentes;

3.7.93. Quarentena, que atende aos seguintes requisitos:

3.7.93.1 Suportar diversas quarentenas configuradas
separadamente;

3.7.93.2  Apresentar acesso individual, com autenticagdo de usuario
e senha para cada quarentena;
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3.7.93.3  Suportar autenticagdo por LDAP/AD para que o usuario
final possa autenticar na(s) base(s) de quarentena;

3.7.93.4  Enviar mensagens de notificagdo para o usuario final,
quando ha mensagens de spam ou suspeitas na
quarentena, permitindo, ao usuario, visualizar as
mensagens na quarentena e entregar ou apagar as
mensagens. A notificacdo é personalizavel e permite o
agendamento do envio para, no minimo, mais de uma vez
ao dia;

3.7.93.5 Controla o acesso por quarentena, possibilitando que,
através de usuario e senha, o acesso seja dado apenas a
usuarios que tém o acesso liberado (Exemplo: quarentena
“Confidencial” s6 pode ser acessada pelo administrador).

3.7.93.6  Deve possibilitar ao usuario final a criacdo de blocklists e
safelists com os enderecos que eles ndo querem e querem
receber, respectivamente.

3.7.93.7  Deve permitir o gerenciamento da quarentena pelo usuario
final, podendo enviar, encaminhar e apagar mensagens
que estiverem nela;

3.7.94.  Permitir mecanismo que faga o treinamento do filtro de spam a partir
de uma base de usuario ou bases correspondentes ao seu dominio;

3.7.95. Devera possuir mecanismo de treinamento de mensagens para os
leitores de e-mail para os quais n&o exista plugin disponivel, através
da modificagdo da mensagem original. Esta modificagdo devera
funcionar para qualquer cliente de e-mail que suporte a leitura de
mensagens HTML;

3.7.96. Possuir um filtro de conteudo com pesquisa por palavras-chave no
cabecalho e corpo da mensagem, e em arquivos Microsoft Office
anexados, utilizando operados logicos, no minimo: AND, OR,
OCCUR, NEAR, (,), L.I;

3.7.97. Deve possibilitar o0 armazenamento das mensagens em quarentena
na propria solugao;

3.7.98. Deve permitir que um usuario ou grupo de usuarios utilize diferentes
filtros antispam.

Das caracteristicas do filtro Antivirus:
3.7.99. Checagem de virus, que atende aos seguintes requisitos:

3.7.99.1 Integrada a solugao, permitindo que o administrador defina
politicas diferenciadas por grupos de usuarios;
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3.7.100.

3.7.101.

3.7.102.

3.7.103.

3.7.104.

3.7.105.

3.7.106.
3.7.107.

3.7.108.

3.7.109.

3.7.99.2  Devera gerar relatorios e estatisticas especificos para esta
funcionalidade.

Protecéo zero day que atende aos seguintes requisitos:

3.7.100.1 Fornecer camada adicional de protecdo para dia 0 para
surtos de novos virus.

3.7.100.2 No caso de surtos, a solucdo deve armazenar, em
quarentena, as mensagens que caracterizem risco, por um
periodo de tempo configuravel, ou até que as vacinas para
0S novos virus sejam liberadas e aplicadas no antivirus,
reduzindo o tempo de vulnerabilidade a surtos de novos
virus;

3.7.100.3 Permitir a configuracdo de exceg¢des de acordo com a
extensao do arquivo;

3.7.100.4 Os filtros de protegdo deverdao permitir a configuragao de
acordo com o nivel de ameaca;

Devera possuir checagem de arquivos;, anexos; arquivos
compactados;

Permitir a verificacdo heuristica contra virus recém-langados, mesmo
sem uma vacina disponivel;

Possuir protegédo contra Spywares e softwares indesejados;

Prevenir recebimento de mensagens do tipo phishing detectando links
de internet no corpo das mensagens que possuem conteudo
malicioso, a partir de uma base de reputacgao de url;

Deve identificar arquivos criptografado e ndao escaneavel tomando no
minimo a agao de bloquear, alterar cabecgalho, quarentenar ou liberar.

Das caracteristicas do filtro AntiMalware:
Deve suportar o bloqueio de arquivos (por tipo e extensao).

Deve permitir o bloqueio de malwares (adware, spyware, hijackers,
keyloggers, etc).

Deve suportar descompactacdo de arquivos com a opcao de
configurar um nivel maximo de subdiretorios a fim de evitar ataques
de DDoS.

A solucdo deve incluir um mecanismo de detecg¢ao que pode bloquear
worms baseados em padrées conhecidos. Deve também oferecer
uma interface para a adicdo de arquivo com novos padroes e padroes
atualizados do fabricante.

Das caracteristicas do filtro Antiphishing:
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3.7.110. Deve bloquear e-mails que contenham links de URL no corpo da
mensagem que direcionam para sites de phishing conhecidos ou se
eles contiverem palavras-chave de phishing conhecidos;

3.7.111. Deve ser possivel habilitar/desabilitar verificacbes de palavras-chave
tipicas de phishing;

3.7.112. Deve ser possivel adicionar e remover palavras-chave no filtro
antiphishing;

3.7.113. O filtro antiphishing deve detectar e-mails do tipo phishing
comparando URLs presentes no e-mail com um banco de dados de
URL mantido pelo fornecedor.

3.7.114. Deve ser capaz de verificar automaticamente e fazer o download de
atualizacgdes do filtro antiphishing para detecgéo das tendéncias mais
recentes de phishing.

Das caracteristicas administrativas:

3.7.115. A solugao deve conter modulo para geracédo e disponibilizagdo de
relatérios e logs, que atendem aos seguintes requisitos:

3.7.115.1 Monitoramento grafico do fluxo de mensagens de
entrada e saida da ultima hora, do ultimo dia, da ultima semana e do
ultimo més e ultimo ano;

3.7.115.2 Log detalhado do processamento de cada mensagem;

3.7.115.3 Relatério de fluxo de mensagens (Exemplo: lista as
mensagens para um destinatario especifico, em
determinado periodo de tempo, com detalhes de como esta
mensagem foi recebida, processada e, entregue ou
descartada);

3.7.115.4 Possibilita estatisticas de mensagens e performance;

3.7.115.5 Devera fornecer logs de antivirus, antispam, mensagens,
debug, sistema, escaneamento, linha de comando, erros,
interface de geréncia e status;

3.7.115.6 Possibilita exportar dados para CSV e gera arquivo PDF
para armazenamento ou impressao;

3.7.115.7 Fornecer esses relatérios apoiados em graficos;

3.7.115.8 Permitir o agendamento para envio automatico de cada tipo
de relatério (por dia, por semana, por més), podendo
distinguir qual é o relatorio e para quem ele sera enviado;

3.7.115.9 Permitir a geragéo de relatérios por quantidade de dias ou
meses desejados.

2026-P0G1X1 - E-DOCS - DOCUMENTO ORIGINAL 24/06/2026 16:42 PAGINA 37 / 62

Av. Jodo Batista Parra, 465 - Enseada do Sua - CEP: 29050-925 - Vitéria-ES
www.prodest.es.gov.br



http://www.prodest.es.gov.br/

Governo do Estado do Espirito Santo

Instituto de Tecnologia da Informagao e Comunicacao do Estado do Espirito Santo

/
Secretaria de Estado de Gestao e Recursos Humanos — SEGER 7 1
%Prodest

3.7.116.

3.7.117.

3.7.118.

3.7.119.
3.7.120.

3.7.121.

3.7.122.

3.7.123.

3.7.124.

3.7.125.
3.7.126.

3.7.115.10 De todas as mensagens ou, por grupos de dominios;

3.7.115.11 De volume de uso por usuario (maiores remetentes ou
destinatarios de virus, spam, volume e tamanho de
mensagens);

3.7.115.12 De volume de uso por dominio (maiores dominios de
entrada e saida de mensagens por volume, spam e virus);

3.7.115.13 De violagao de politicas ou filtro de conteudo;
3.7.115.14 De eficiéncia da protegao dia 0;

3.7.115.15 Dos maiores remetentes ou destinatarios de virus;
3.7.115.16 Dos maiores remetentes ou destinatarios de spam.

O sistema devera permitir autenticacdo externa do tipo LDAP para
geréncia da solugéo.

A solucdo devera possuir diferentes niveis de administracdo, no
minimo:
3.7.117.1 Acesso Total; Somente Leitura de configuracéao;

3.7.117.2 Somente leitura de status de sistema;

3.7.117.3 Help Desk com acesso somente a quarentena de SPAM e
busca de mensagem.

Monitoramento de sistema, que atende aos seguintes requisitos:
SNMP v1/v2/v3; MIBII; XML; Syslog.

Suporte a API para desenvolvimento de relatorios personalizados;

Alerta baseado em e-mails, podendo especificar o tipo de alerta, a
criticidade e, para quais e-mails ele sera enviado;

Possibilitar o envio de Traps SNMP;

Interfaces de configuragdo e gerenciamento, que atendem aos
seguintes requisitos: Interface web (HTTP e HTTPS); Linha de
comando (SSH e Telnet); Transferéncia de arquivos (SCP e FTP).

Possui arquivos de configuragdo XML/texto, armazenados no local ou
transferidos para outro lugar;

Deve suportar gerenciamento centralizado para configurar e gerenciar
multiplos ndés, sem necessidade de console dedicado para
gerenciamento;

Permite criar politicas por cluster, por grupo ou por nos;

Permitir a criagdo de contas de usuarios para acesso a console de
gerenciamento com permissdo de acesso total (administrator),
somente leitura e acesso negado a diferentes grupos de usuarios,
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3.7.127.

3.7.128.

3.7.129.

3.7.130.
3.7.131.

3.7.132.

3.7.133.

3.7.134.

como as areas de logs, de relatérios, de monitoramento, de
quarentena, etc.).

Possibilitar testar a configuragao efetuada, antes que a mesma entre
em produgdo, simulando uma situagdo e possibilitando que seja
visualizada a medida que for implantada;

Monitoramento capaz de realizar a entrega de mensagens, em tempo
real, do fluxo de entrega por dominio/IP, e separar filas de entrega por
dominio de destino;

Capacidade de adicionar diferentes rodapés ou disclaimers, baseados
em dominio, endereco de e-mail e grupo de origem,;

Devera gerar relatérios das conexdes SMTP por periodo do tempo.

Gerenciamento de Bounces que permita a configuragao de diferentes
perfis de Bounce, por dominio de destino, visando minimizar o uso de
banda para mensagens menos importantes, bem como definir
frequéncia de tentativas, periodo maximo de retencgao, etc.

Atuar junto com a CONTRATANTE identificando melhorias e erros de
modo a poderem ser mitigados através de recursos da propria
ferramenta.

As licencas deverao ser fornecidas e com garantia oficial do fabricante
a partir da data inicial da ativacao até o prazo final de 12 meses.

Apo6s a solicitacdo formal do CONTRATANTE, a CONTRATADA
devera entregar a(s) licenga(s) em até 15 dias uteis.

3.8.ITEM 2 - GRUPO 2: Servigo de implantacao e configuragcao de solugao de
seguranga para correio com garantia de 12 meses.

3.8.1.

3.8.2.

3.8.3.

3.8.4.

Este item consiste na implantacdo e configuracdo de uma solugao
para atender 28.750 licencas (usuarios) iniciais, que serao
demandadas através do Iltem 1 do Grupo 2.

A solucdo a ser implantada devera atender a demanda inicial
especificada no subitem 3.8.1, cujas caixas postais estdo atualmente
distribuidas entre 150 dominios.

A solugdo a ser implantada devera possuir capacidade para
processar, no minimo, 100.000 (cem mil) mensagens por hora, com
um tamanho médio por mensagem de 30Kb.

A solugdo a ser implantada devera prover alta disponibilidade de
modo a garantir que se algum componente da solugao falhe, os outros
nos virtuais sustentem completamente a carga e mantenham todas as
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3.8.5.

3.8.6.

3.8.7.

3.8.8.

3.8.9.

3.8.10.

3.8.11.

3.8.12.

3.8.13.

3.8.14.

3.8.15.

caracteristicas da solugao, atendendo a demanda de uso, garantindo
performance minima para funcionamento da solugao.

O servigo de instalagdo e configuracdo da solugdo devera possuir
garantia total e oficial do fabricante pelo periodo de 12 meses.

A solugdo devera ser implantada em ambiente on-premises, sob
infraestrutura da CONTRATANTE, contemplando ainda os servigos
de instalacao, configuragao e integracao a infraestrutura existente.

Da Instalagdo e configuragiao no ambiente de datacenter do
CONTRATANTE

O ambiente de gateway de correio eletrénico devera ser posicionado
em VLAN segregada do ambiente interno de correio, onde deverao
atender os fluxos de entrada e de saida de mensagens, como também
as aplicacdes que utilizam a porta 25 nas suas arquiteturas.

Todo o trabalho de implantacdo e manutencido deste ambiente, sera
realizado no ambiente de \virtualizagdo utilizado pelo
CONTRATANTE. A implantacado da solugao podera ser presencial ou
remota, a ser definida pelos envolvidos.

A instalagao, configuragcao e migracédo dos fluxos de mensageria de
correio eletrénico seréo precedidas de uma analise do ambiente atual
do CONTRATANTE.

A partir das informagdes coletadas nesta fase, devera ser elaborado,
em conjunto com os técnicos do CONTRATANTE, um projeto de
migragdo do ambiente, com definigdes da arquitetura fisica e légica
da nova solugéo.

A instalacdo devera levar em consideracao a finalidade de uso de
cada um dos componentes da solugao, inclusive quanto aos aspectos
de redundéncia e alta disponibilidade.

Deverao ser configurados os itens de restricbes de acesso para
usuarios e administradores, alertas e politicas para monitoramento e
gerenciamento da solugdo, com configuragdes basicas e avangadas
que possibilitem a entrada do novo ambiente em produgao.

Efetuar testes e acompanhamentos gerais do novo ambiente até a
que a solucao esteja comprovadamente estabilizada.

Devera ser de responsabilidade da CONTRATADA, a execugao do
servico de migracao das regras de negocio existentes, a migragao e
customizagao dos scripts, a migracao dos certificados digitais, e tudo
mais que envolve a solugao corporativa de gateway de correio.

Propor melhorias, customizagdes, atuando em caso de problemas
encontrados
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3.8.16.

3.8.17.

3.8.18.

3.8.19.

3.8.20.

3.8.21.

3.8.22.

Ao término dos servigos de instalagdo e configuragcao deverao ser
realizados testes que certifiquem que o ambiente do CONTRATANTE
esta configurado de acordo com as recomendacdes do fabricante do
software e que o mesmo esta apto a suportar toda a demanda
levantada, em alta disponibilidade e continuidade que serdo
implementados sob essa plataforma. Além disso, a solugao
implementada devera passar por um periodo de homologagao com
acompanhamento técnico feito pela CONTRATADA de pelo menos 10
(dias) dias uteis.

Ao término dos servigos de implantagdo e antes do aceite definitivo
do ambiente, a CONTRATADA devera realizar atividade de
capacitacdo operacional pratica (‘hands-on”), diretamente no
ambiente efetivamente implantado, com o objetivo de promover a
transferéncia de conhecimento técnico relacionado a configuragao
implementada.

Essa capacitacdo devera contemplar, no minimo, 06 (seis)
profissionais indicados pelo CONTRATANTE, com carga horaria
minima de 24 (vinte e quatro) horas, e sera ministrada por profissional
da CONTRATADA com comprovada qualificacdo técnica e pleno
dominio da solugédo e do ambiente configurado.

A atividade devera abranger, no minimo:

3.8.191 visdo geral da arquitetura implantada;
3.8.19.2 parametros e politicas configuradas;
3.8.19.3 rotinas de administragao;

3.8.194 procedimentos de monitoramento;
3.8.19.5 tratamento de incidentes;

3.8.19.6 boas praticas de operagcdo e manutencao.

A presente capacitagdo possui carater pratico e complementar,
restrita ao ambiente implementado no ambito do contrato, ndo
substituindo o treinamento formal da solugdo previsto em item
especifico deste Termo de Referéncia.

Devera ser disponibilizado, sem o6nus adicional para o
CONTRATANTE, material de apoio em meio eletrdnico, na lingua
portuguesa (Brasil) ou inglesa.

A capacitagdo podera ser realizada nas dependéncias do
CONTRATANTE ou de forma remota, conforme acordado entre as
partes.
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3.8.23.

Ao final da instalagdo devera ser entregue, em meio eletronico,
documentacédo formal de todas as configuragdes, procedimentos e
definigbes utilizados no projeto, instalagdo e ativagdo do conjunto,
com detalhamento suficiente que permita aos técnicos do
CONTRATANTE reproduzir as a¢gdes documentadas.

3.9.ITEM 3 — GRUPO 2: Renovacgao de licengas para solugao corporativa de gateway
de seguranca de correio eletrébnico com garantia de 12 meses.

3.9.1.

3.9.2.

3.9.3.

3.94.

O licitante vencedor devera fornecer a renovacao das licengas para a
solugéo corporativa de gateway de seguranga de correio eletrénico
para até 59.400 contas com garantia de suporte por 12 meses.

A renovagao das licengas compreende a atualizagdo integral da
solugcdo para a versao mais recente disponibilizada pelo fabricante,
garantindo a paridade tecnoloégica do ambiente, sendo este item
passivel de prorrogagdo em eventuais renovagdes contratuais.

As licengcas a serem renovadas sao referentes as unidades
demandadas através no ltem 1 do Grupo 2.

Apo6s a solicitacdo formal do CONTRATANTE, a CONTRATADA
devera entregar a(s) licenga(s) atualizadas em até 15 dias uteis.

3.10. ITEM 4 - GRUPO 2: Servico de Suporte Técnico Especializado no produto
ofertado para a Solugéo de Gateway de Correio Eletronico corporativo.

3.10.1.

3.10.2.

3.10.3.

Prestar servigos de suporte técnico reativo ou proativo, local e remoto,
para a resolucao de problemas técnicos relativos ao software e ao
ambiente de gateway de segurancga de correio eletrénico baseado na
solucdo ofertada. Este atendimento devera suportar a solugao
implantada, auxiliando a equipe do CONTRATANTE a manter as
melhores praticas na manutencdo do ambiente. Sdo esperadas
atividades que realizem ajuste fino da instalagado visando sempre a
melhoria de performance, instalagdo de novas funcionalidades,
homologagéo de novos recursos, planejamento e implementagao de
novas arquiteturas bem como passagem de conhecimento para a
equipe do CONTRATANTE.

A natureza deste servigo € continua, ou seja, ele devera permanecer
ativo enquanto estiverem vigentes as licengas correspondentes ao
item 1 a 2 do GRUPO 2.

Os valores estimados para o catalogo de servigos possuem como
referéncia as defini¢cdes feitas pelo Prodest, onde, para cada atividade
elencada foi determinada uma unidade de esforgo necessario para
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mitigar o problema ou incidente, denominado UST (Unidade de
Suporte Técnico). A Unidade de Suporte Técnico (UST) equivale a
uma (01) hora de trabalho efetivo x complexidade, que englobara as
atividades tais como planejamento, suporte reativo, suporte proativo
e incidentes operacionais.

3.10.4. Neste modelo foram definidos previamente todas as tarefas que
podem ser demandas, os resultados esperados, os padrdes de
qualidade exigidos, os procedimentos e qualificagcbes necessarias
para a execugao, cabendo a CONTRATADA cumprir com as
atividades solicitadas dentro do esforco estimado. Tantos as
estimativas de esforgo, quanto as demandas de atividades de suporte
foram baseadas em série histérica, levando em consideragao o
ambiente de gateway de seguranga de correio eletrbnico que o
CONTRATANTE utiliza.

3.10.5. Emfungao da complexidade das atividades para as tarefas de suporte
previstas no catalogo e na criticidade do uso do servigo em relagdo ao
funcionamento, foram definidos trés (03) niveis de complexidade, que
sdo: baixa, media e alta. Proporcionalmente a elevagédo do nivel de
complexidade da atividade especificada no catalogo ou sua
criticidade, eleva-se também a especializacdo do profissional que
dara cumprimento a execucio da atividade, e por consequéncia, a
quantidade de UST devera ser ajustada para que a contratada possa
definir a quantidade e a qualificagdo dos profissionais que daréo
atendimento as ordens de servicos.

3.10.6. O quadro de complexidade a seguir define a correlacdo entre a
complexidade de cada atividade e a quantidade de UST's
equivalentes:

Complexidade

da atividade Sigla Definicdo da atividade Peso
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Atividades que envolvem grau de especializagdo de
segundo nivel, como resolugdo de incidentes,
desenvolvimento de scripts e correcdo de codigo,
correcdo de bugs, isolamento e corregdo de falhas, 03
atividades corretivas/proativas de manutengdo e |unidades
suporte técnico, aplicacdo de patch, implantacdo de
novas versoes, migragoes, corregdes de parametros e
padroes da solucéao.

Média M

Atividades que envolvem grau de especializagado de
terceiro nivel, como estudo de viabilidade e
desempenho, planejamento de uma solugédo técnica 06
corporativa, planejamento e coordenagao de testes na|unidades
ferramenta, analise da infraestrutura da solugéo
técnica.

Alta A

Tabela - Tipos de Complexidade para a Solugao de Gateway de Segurancga de
Correio Eletronico

3.10.7. A tabela “Tipos De Complexidade” define a complexidade de cada
atividade e a quantidade de UST equivalente a cada tipo de atividade.
As atividades descritas nesta tabela ndo sdo unicas. Caso seja
necessario, e por requisicdo do gestor do contrato, poderdo ser
executadas atividades relativas ao objeto deste contrato, sempre de
forma justificada, e previamente acordada com a CONTRATADA.
Desta forma, as mesmas regras e critérios estabelecidos na tabela
“Tipos de Complexidade” serao aplicados, e o esforgco de hora sera
estipulado pelo CONTRATANTE.

3.10.8. Para o calculo de UST por atividade, sera necessario multiplicar o
esforco hora pela complexidade, definido da tabela “Tipos de
Complexidade”. A coluna UST anual, indica a quantidade estimada de
UST anuais por atividade.

Servigo de Suporte Técnico na
Solugao de Gateway de Segurancga
de Correio Eletrénico Corporativo

Qtd Ust
Anual | Anual

Esforco

(Hora) Complexidade

Verificar e analisar logs e
performance da ferramenta ofertada 06 B 03 18
com emissao de relatério detalhado.
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Apoiar nas  configuragbes de
componentes do 06 M 03 54
software/ferramenta.

Executar atividades de suporte e
incidentes em componentes e
servigos que compdem o]
software/ferramenta ofertada.

06 M 07 126

Executar atividades de apoio na
implantagdo de uma ferramenta de
backup e armazenamento para a
solucao.

06 M 02 36

Executar atividades de suporte a
problemas na execuc¢ao das rotinas
de backup e armazenamento a partir
de uma ferramenta de backup para a
solugao de seguranga de
mensageria.

06 M 04 72

Executar atividades de suporte a
problemas na execuc¢ao das rotinas
de atualizacdo (update) automaticas,
para a solucéo.

06 M 04 72

Executar atividades de manutencdes
corretivas no ambiente de alta 06 M 03 54
disponibilidade da solugao ofertada.

Executar atividades de suporte em
caso de lentidao e/ou paradas de

qualquer dos componentes e servigos 06 M 06 108
da solugdo de seguranga de
mensageria.
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Executar atividade de suporte em
caso de problemas e erros relativos
aos pacotes de requisitos
necessarios a solucao.

06 M 03 54

Executar atividades de suporte em
caso de mal funcionamento do
ambiente de alta disponibilidade da 06 M 02 36
solucao ofertada, que leve a perda ou
omissao das informacoes.

Executar atividades de que apoiem e
sanem ataques a virus, spams,
DDoS, e epidemias da Internet que

. 06 M 02 36
envolvam o ambiente de alta
disponibilidade da solugédo de
seguranga de mensageria.
Fornecer e apoiar o uso de utilitarios
que visam facilitar as atividades de
administracdo e manutengcdo do 04 B 02 08
ambiente da solugéo de segurancga de
mensageria.

Apoiar na resolugao de duvidas sobre
o funcionamento de componentes 04 B 02 08
que envolvem a solugéo.

Executar atividades de suporte em
caso de uso excessivo de recursos do
ambiente por qualquer dos
componentes da solugéo.

06 M 04 72

Instalar e configurar agentes para o
monitoramento das instancias e 06 M 02 36
servicos que executam no ambiente.

TOTAL 86 - 49 | 790
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Tabela — Quantitativos de UST para a Solugdo de Gateway de Seguranga de Correio

Eletrénico

3.10.9.

3.10.10.

3.10.11.

3.10.12.

3.10.13.

3.10.14.

3.10.15.

Todas as atividades relacionadas na tabela “Quantitativo de UST” que
tenham relagao ao objeto deste contrato deverédo ser formalizados
através de ordens de servicos ou chamados e deverdo ser
autorizados pelo gestor do contrato, desde que nao ultrapassem a
guantidade de UST’s estimadas neste termo de referéncia.

O esforgo pré-estabelecido em todas as atividades descritas na tabela
de “Quantitativo de UST”, abrange as atividades desenvolvidas e
executadas em ambiente de testes, depois homologadas e aplicadas
finalmente em ambiente de produ¢do do CONTRATANTE, com sua
devida documentacgao fornecida.

Toda e qualquer atividade desenvolvida pela CONTRATATA possui
contabilizados no esforgo, eventuais falhas e problemas que possam
ocorrer durante a sua execucdo, sendo de responsabilidade da
CONTRATATA resolver as pendéncias técnicas de modo a atender a
solicitagcdo do chamado.

A quantidade anual descrita na tabela “Quantitativo de UST”, se refere
a um valor médio adotado para cdmputo da estimativa das atividades
dos servigos contratados. Estas atividades anuais previstas devem
ser consideradas exclusivamente como volume maximo dos servigos
prestados por ano de vigéncia do contrato.

Os chamados poderao ser abertos através da Internet via sistema de
Help Desk, com interface WEB. O sistema WEB de HelpDesk
disponibilizado pela CONTRATADA, devera permitir o controle, por
parte do Prodest, de todos os chamados e atendimentos realizados,
em aberto ou fechados, além de permitir a emissao de relatorios que
mostrem o tipo de atendimento e quantidade de horas demandadas.

Os servigos de manutencgao e suporte serao executados em regime
de 8x5 (oito horas por dia, cinco dias por semana) no periodo das
8:30h as 18:00h de segunda a sexta, exceto feriados nacionais.

Forma de atendimento: Os trabalhos deverdo ser desenvolvidos por
técnicos e consultores capacitados e certificados da CONTRATADA,
preferencialmente através de videoconferéncia para solucdo de
problemas e operagdo dos componentes tecnolégicos ou da
intervencdo remota através da Internet, utilizando para isto de
ferramentas que garantam a confidencialidade das informagoes.
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3.10.16. O CONTRATANTE podera ser solicitado a executar atividades para
determinacdo e resolugdo do problema, conforme sugerido pela
CONTRATADA. As atividades para determinacdo ou resolugado do
problema podem incluir a execugao de rastreamento na rede, captura
de mensagens de erro, logs do ambiente e coleta de informacdes de
configuragéo.

3.10.17. O encerramento do chamado sera efetuado pelo CONTRATANTE
guando da concluséo dos servigos.

3.10.18. Tempo de resposta aos chamados: Os chamados de manutencéo e
suporte realizados deverao ser respondidos em um prazo compativel
com o nivel de urgéncia especificado pelo CONTRATANTE no
momento da abertura do chamado, conforme descrito a seguir:

Nivel do .
Problema Descricao Remoto Local
Critico | S€rViso completamente|  xi« o | Ate 24h
indisponivel
Severo Servigo operando parcialmente Até 4h | Até 24h
Alerta  |S6fvico com degradacdo de| g | ate 48h
performance ou funcionalidade

Tabela — Criticidade de Servico para a Solugdo de Gateway de
Seguranga de Correio Eletrénico

3.10.19. Tempo de solucdo: o tempo de solucédo de problemas dependera de
sua extensao, gravidade, disponibilidade de recursos de hardware e
software. A CONTRATADA devera fornecer uma estimativa de tempo
para solugao do problema dentro da primeira hora de atendimento.

3.10.20. Os prazos de atendimento poderdo ser prorrogados, desde que
aceitas pelo CONTRATANTE as justificativas apresentadas pela
CONTRATADA que revelem a necessidade de dilatagao do prazo.

3.10.21. Atendimento no local: Nos casos onde a intervengao remota nao for
efetiva, ou seja, apos decorrido o prazo da estimativa de tempo
fornecido para a solugcao do problema, a CONTRATADA devera
imediatamente, as suas custas, deslocar para a sede do
CONTRATANTE um técnico com o perfil necessario para atender ao
problema em no maximo até 48 (quarenta e oito horas), dependendo
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3.10.22.

3.10.23.

3.10.24.

3.10.25.

do nivel do problema, conforme Tabela — Criticidade de Servigo,
exposto acima.

O técnico da CONTRATADA devera apresentar, no ato do
atendimento, credenciamento (cracha da empresa) e documento de
identidade pessoal (RG), para efetuar qualquer servigo nas
dependéncias do Prodest.

Manter durante toda a vigéncia do contrato canal de comunicagao
para solugao de problemas junto ao fabricante oficial do software de
correio ofertado, seja via web ou por telefone.

Informar a CONTRATANTE, quando da assinatura do contrato, as
credenciais para acompanhamento de chamados junto ao fabricante
oficial da solucédo. Este acompanhamento de chamados de suporte
com o fabricante da solucido devera ser através da web ou via
videoconferéncia com o fabricante, sem 6énus financeiros adicionais
para o CONTRATANTE.

Caso sejam constatados problemas com o software de correio, tais
como: mau funcionamento, erros de codificagdo, ou outras condigdes
que impecam/atrapalhem a execugao das atividades dos usuarios ou
administradores da solugdo ofertada, que a CONTRATADA nao
consiga solucionar ou que extrapole seu campo de agdo e
conhecimento, devera esta abrir chamado direto com o fabricante
oficial da solucao ofertada para tratamento do problema.

3.11. ITEM 5 - GRUPO 2: Treinamento Oficial na ferramenta de gerenciamento da
solucao de gateway de segurancga de e-mail.

3.11.1.

3.11.2.

3.11.3.

3.11.4.

3.11.5.

Deve ter duracdo minima de 8 horas-aula, para turmas de até 10
pessoas.

Sera realizado em modalidade remota, ocorrendo em dias Uteis e
durante horario comercial (8:30 as 18h).

Os horarios e datas serao definidos pela CONTRATANTE e
comunicados com antecedéncia de 10 (dez) dias corridos, dentro do
prazo de até 30 (trinta) dias corridos da emissdao da ordem de
servigos.

Deve ser ministrado em portugués, e a CONTRATADA deve fornecer
o material dos treinamentos para todos os participantes, em inglés ou
portugués, sem qualquer 6nus a CONTRATANTE.

Deve permitir que a CONTRATANTE possa conduzir o suporte e
sustentagao, contemplando a operacao, gerenciamento, configuragao
e utilizacao da ferramenta.
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3.11.6.

3.11.7.

3.11.8.

3.11.9.

3.11.10.

Deve possuir um ambiente montado pela CONTRATADA que
contemple um cenario com problemas de desempenho e recursos
para que os exemplos sejam baseados nesse ambiente.

Devera ser ministrado por profissional que detenha todas as
condigbes técnicas (tedricas e praticas) necessarias, através de
apresentacao de certificado fornecido pelo fabricante.

Apods a conclusdo, o servigo de treinamento devera ser formalmente
homologado pela CONTRATANTE;

A CONTRATANTE reserva-se o direito de nao aceitar o moédulo
ministrado, podendo, a seu critério, solicitar a troca de instrutor ou até
mesmo repeticdo do mesmo, caso nao seja satisfatorio;

A CONTRATADA deve garantir aos participantes do treinamento
certificados de conclusao de curso contendo, no minimo, o periodo, a
carga horaria e nome do treinando. Estes dever&o ser entregues no
prazo de 15 (quinze) dias corridos, contados apos o término de cada
treinamento.

4. REQUISITOS DA CONTRATAGCAO

41.1.

4.1.2.

4.1.3.

41.4.

4.1.5.

Da sustentabilidade

4.1.1.1 Nao se aplica por ser contratagao de software.
Da exigéncia de amostras

4.1.2.1 Nao é exigido entrega de amostras.
Da subcontratacéo

4.1.3.1 Nao € admitida a subcontratagao do objeto.
Da garantia de execugéo.

4.1.4.1 Nao havera exigéncia da garantia da contratagao dos artigos
96 e seguintes da Lei n° 14.133/2021, pois entende-se que o
cumprimento da entrega nao se beneficia da exigéncia nesse caso,
onde a entrega deve ser completa para o recebimento definitivo.

Das condigdes para adesao a Ata de Registro de Pregos:

4.1.5.1 Os 6rgados nao participantes que desejarem aderir a Ata
deverao formalizar sua solicitagdo ao 6rgao gerenciador, que avaliara
a viabilidade da adesdo considerando os impactos na demanda
prevista e na execucao contratual. A adesio estara sujeita as regras
estabelecidas no edital, na Ata e nos termos do Decreto 5354-R/2023.
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5. MODELO DE EXECUGCAO DO OBJETO
5.1.Condigoes de Entrega

5.1.1.

5.1.5.

5.1.7.

A execucgao do objeto ocorrera de forma fracionada e sob demanda,
mediante a emissdo formal de Ordem de Fornecimento pela
Fiscalizacdo do Contrato, de acordo com as necessidades da
Administracao.

A Contratada devera efetuar a entrega das licengas de uso e a
disponibilizacdo dos servigos correspondentes no prazo maximo de
15 (quinze) dias corridos, contados a partir do recebimento da
respectiva Ordem de Fornecimento.

A entrega sera considerada efetivada mediante a comprovacéo do
pleno acesso as funcionalidades contratadas, devendo a Contratada
fornecer os comprovantes de ativagao ou chaves de acesso dentro do
prazo estipulado.

Caso nao seja possivel a entrega na data assinalada, a empresa
devera comunicar as razdes respectivas com pelo menos 10 (dez)
dias de antecedéncia para que qualquer pleito de prorrogagéo de
prazo seja analisado, ressalvadas situa¢des de caso fortuito e forca
maior.

Todas as licengas fornecidas deverao ser entregues em suas ultimas
versdes disponiveis, considerando a data de entrega e aceite das
mesmas, em nome da CONTRATANTE.

A CONTRATANTE verificara a condi¢ao de legalidade e o periodo de
validade doas licengas disponibilizadas no site do fabricante ou
através de outros meios que julgar necessario.

Os itens 1 e 2 do GRUPO 2 serao considerados entregues quando
estiverem plenamente operacionais na estrutura de correio eletrénico
mantida pela CONTRATANTE, ou seja, quando for capaz de enviar e
receber mensagens, bem como realizar filtragens relacionadas a
vulnerabilidades e mensagens de spam.

5.2. Da Garantia Contratual

5.2.1.

5.2.2.

O prazo de garantia contratual dos bens sera de, no minimo, 12 (doze)
meses, contado a partir do primeiro dia subsequente a data do
recebimento definitivo do objeto.

A garantia destina-se a assegurar o pleno e correto funcionamento da
solugdo, obrigando a CONTRATADA a sanar quaisquer vicios,
defeitos ou incorrecbes detectadas, sem qualquer 6nus para a
CONTRATANTE.
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5.2.3. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao
estabelecido nesta clausula, a licitante vencedora devera
complementar a garantia do bem ofertado pelo periodo restante.

524. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio
e desvinculado daquele fixado no contrato, permitindo eventual
aplicagcdo de penalidades em caso de descumprimento de suas
condi¢cdes, mesmo depois de expirada a vigéncia contratual.

5.3.Do suporte técnico

5.3.1. Durante o periodo de vigéncia das licengcas, a CONTRATADA devera
prover servico de suporte técnico e manutengao evolutiva,
compreendendo:

5.3.1.1 Manutengao Evolutiva e Versional: Fornecimento, sem
Onus adicional, de corre¢des (patches, hotfixes, service packs),
atualizacbes (updates) e novas versdes (upgrades, releases)
que venham a ser langadas pelo fabricante, garantindo que a
solugao nao sofra supressao de funcionalidades.

5.3.1.2 Prestagcdo de auxilio técnico na configuragao de
componentes da solugdo, bem como o esclarecimento de
duvidas operacionais e suporte funcional.

5313 Garantia de acesso permanente a documentacio
técnica atualizada e manuais do fabricante em sitio na internet.

5.3.14 A prestacdo do suporte técnico constitui obrigagéo
acesséria vinculada a licenca de wuso, devendo a
CONTRATADA assegurar o pleno, correto e seguro
funcionamento do objeto durante toda a execucgao contratual.

5.3.1.5 Canais de Atendimento: Disponibilizacdo de meio
oficial para abertura de chamados técnicos, operando
conforme os niveis de servigo (SLA) definidos.

5.3.2. Niveis Minimos de Servigos Exigidos (NMSE)

5.3.2.1  Os chamados de suporte técnico serao classificados por
niveis de severidade de acordo como impacto no
ambiente computacional da contratante, de acordo com as
tabelas abaixo de Niveis de severidade:

Nivel do

Problema Descricao Remoto Local
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Critco | 28MViso completamente|  ni« o | Ate 24h
indisponivel

Severo Servigo operando parcialmente Até 4h | Até 24h

Alerta  |S8fvico com degradacdo de| ,i.gp | ats48n
performance ou funcionalidade

5.3.2.2 O nivel de severidade sera informado pela

CONTRATANTE no momento da abertura de cada chamado.

5.3.2.3 Nos casos especificos em que seja necessario o
desenvolvimento de patches ou atualizagcdes a nivel de
software, sera admitida a execucgao das solugdes de contorno
até que seja desenvolvida uma nova versao de corregao do
problema.

5.3.24 Uma vez disponivel, a CONTRATADA devera auxiliar
a CONTRATANTE com todo o processo de atualizagdo seguro
da solugéao.

5.3.2.5 O encerramento do chamado e a consequente
validagao das USTs para fins de faturamento dependem da
aceitacdo formal do Gestor do Contrato, que verificara se os
padrdes de qualidade e resultados esperados foram atingidos.

5.3.2.6 O nivel de severidade podera ser reclassificado a
critério da contratante. Caso isso ocorra, havera o inicio de
nova contagem de prazo, conforme o novo nivel de
severidade.

5.3.2.7 O pagamento das USTs executadas esta condicionado
ao cumprimento do Nivel Minimo de Servigos Exigidos
(NMSE), aferido mensalmente através do indice de Medigao
de Resultados (IMR).

5.3.3. Do indice de Medigéo de Resultados (IMR)

5.3.3.1 O IMR monitorara a eficacia do suporte técnico com base
nos indicadores abaixo:

Indicador Descrigao Meta (NMSE) Peso no IMR
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0,
Prazo de Inicio do atendimento dentro dos Sr?:)mizzs no 30%
Resposta | prazos da Tabela de Criticidade orazo ’

Resolugao definitiva ou contorno do | 95% dos
Prazo de

~ problema no prazo chamados no 30%
Solugao .
estimado/acordado. prazo
Quaicace | MR e e o e oo |
Efetividade | " P efetividade °

apos o fechamento.

5.3.4. Calculo do Fator de Ajuste (Glosas):

5.3.4.1 O descumprimento do NMS impactara diretamente no
valor das USTs a serem pagas no més de apuracao,
conforme a tabela de redutores:

0 IMR Global 2 90%: Pagamento de 100% das USTs
homologadas.

0O 80% < IMR Global < 90%: Redutor de 5% sobre o total de
USTs do més.

0 70% < IMR Global < 80%: Redutor de 10% sobre o total de
USTs do més.

[ IMR Global < 70%: Redutor de 20% e abertura de processo
administrativo para apurar falha na execugao contratual.

6. MODELO DE GESTAO DO CONTRATO

6.1. A Ata de Registro de Registro de Precos tera vigéncia de 01 (um) ano,
podendo ser prorrogada nos limites da lei 14.133/2021, que devera ser
executado fielmente pelas partes, de acordo com as clausulas avencadas e
as normas da citada Lei, bem como o disposto no DECRETO N° 5354-R, DE
28 DE MARCO DE 2023, que regulamenta o Sistema de Registro de Pregos
— SRP, no ambito da Administracdo Publica Estadual direta, autarquica e
fundacional.

6.2. O contrato resultante do Registro de Precos devera ser executado fielmente
pelas partes, de acordo com as clausulas avencadas e as normas da Lei n°
14.133/2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial.
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6.3.

6.4.

6.5.

6.6.

As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o
uso de mensagem eletrénica para esse fim.

O o6rgao ou entidade podera convocar representante da empresa para adogéo
de providéncias que devam ser cumpridas de imediato.

Apos a assinatura do contrato ou instrumento equivalente, o 6rgdo ou
entidade podera convocar o representante da empresa contratada para
reunido inicial para apresentacdo do plano de fiscalizagdo, que contera
informagdes acerca das obrigacbes contratuais, dos mecanismos de
fiscalizagao, das estratégias para execugao do objeto, do plano complementar
de execucado da contratada, quando houver, do método de afericdo dos
resultados e das sang¢des aplicaveis, dentre outros.

A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s)
gestor(es) e fiscal(is) do contrato, ou pelos respectivos substitutos, na forma
do Decreto Estadual n® 5.545-R/2023 e demais condi¢des previstas para a
contratagao.

7. CRITERIOS DE MEDIGAO E DE PAGAMENTO

Do Recebimento

7.1.

7.2,

Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da
entrega, juntamente com a nota fiscal ou instrumento de cobranca
equivalente, pelo fiscal ou comissao designada, consignando em relatério
informacdes sobre a simples conferéncia da conformidade do que foi
contratado, em especial do quantitativo, marca e modelo e demais
informagdes constantes na nota fiscal.

Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisério, quando em desacordo com as especificacdes
constantes no Termo de Referéncia e na proposta, devendo ser substituidos
no prazo de 10 (dez)dias, a contar da notificagao por escrito da contratada, as
suas custas, sem prejuizo da aplicagao das penalidades.

7.2.1. Caso haja irregularidades que impegcam o recebimento provisério, o

fiscal, conforme o caso, devera solicitar ao contratado, por escrito, as
respectivas corregoes.

7.2.2. Ap0ds o recebimento provisério, o fiscal devera manifestar-se sobre o

cumprimento das exigéncias de carater técnico da conformidade do
material recebido com as exigéncias contratuais, visando subsidiar o
gestor do contrato no recebimento definitivo, no prazo de 10 (dez)
dias.
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7.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis, a contar da
manifestacao do fiscal prevista no item 7.2.2, apds a verificagao da qualidade
e quantidade do material e consequente aceitacdo mediante termo detalhado.

7.3.1. Caso haja irregularidades que impegcam o recebimento definitivo, o
gestor, conforme o caso, devera solicitar ao contratado, por escrito,
as respectivas corregdes no prazo de 10 (dez) dias uteis.

7.4. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado,
de forma justificada, por igual periodo, quando houver necessidade de
diligéncias para a aferigao do atendimento das exigéncias contratuais.

7.5. No caso de controvérsia sobre a execugao do objeto, quanto a dimensao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133/2021, comunicando-se a empresa para emissao de Nota Fiscal no que
pertine a parcela incontroversa da execugdo do objeto, para efeito de
liquidagao e pagamento.

7.6. O prazo para a solugéo, pelo contratado, de inconsisténcias na execugcao do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranga
equivalente, verificadas pela Administracdo durante a analise prévia a
liquidagdo de despesa, ndao sera computado para os fins do recebimento
definitivo.

7.7. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil
pela solidez e pela segurangca dos bens nem a responsabilidade ético-
profissional pela perfeita execucado do contrato.

7.8. O recebimento provisorio podera ser dispensado nos casos em que a
fiscalizagdo consiga emitir sumariamente o termo de recebimento definitivo
pela simplicidade ou quantidade recebida do objeto.

Nota Fiscal

7.9. Para fins de exame da Nota Fiscal, o fiscal devera verificar se a nota fiscal ou
instrumento de cobranca equivalente apresentado expressa os elementos
necessarios e essenciais do documento, tais como:

7.9.1. 0 prazo de validade;

7.9.2. a data da emisséao;

7.9.3. os dados do contrato e do érgao contratante;

7.94. o periodo respectivo de execucgao do contrato

7.9.5. o valor a pagar;

7.9.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.10.Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidagao da despesa, esta ficara
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sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apos a comprovacgao da regularizagao da situacao, sem
Onus ao contratante;

711.A nota fiscal ou instrumento de cobranga equivalente devera ser
obrigatoriamente acompanhado da comprovagéo da regularidade fiscal.

7.12.0 Contratado devera apresentar nota fiscal/fatura que registre o valor dos
bens/servigos, o valor liquido da nota e o valor dos impostos sujeitos a
retencéo na fonte, inclusive o ISSQN (quando for o caso) e o destaque do
Imposto de Renda na Fonte (conforme disposto na IN/RFB 1.234/2012, ou a
que vier a substitui-la, e no Decreto Estadual 5.460-R/2023), os quais serao
retidos e recolhidos diretamente pela Administragdo contratante.

Do Prazo de Pagamento

7.13. O pagamento sera efetuado no prazo maximo de até 10 (dez) dias uteis,
contados do recebimento da nota fiscal, nos termos do art. 31 do Decreto
Estadual n° 5545-R/2023.

7.14. Ao enviar a solicitagao de pagamento, o gestor do contrato deve especificar a
data de vencimento da obrigacao.
7.15.Decorrido o prazo indicado no item anterior, incidird multa financeira nos
seguintes termos:
VM =VF X 12 X ND
- 100 © 360

Onde:

VM = Valor da Multa Financeira.

VF = Valor da Nota Fiscal referente ao més em atraso.
ND = Numero de dias em atraso.

7.16.Incumbirdo a Contratada a iniciativa e o encargo do calculo minucioso da
fatura devida, a ser revisto e aprovado pela Contratante, juntando-se o célculo
da fatura.

7.17.A liquidagédo das despesas obedecera rigorosamente ao estabelecido na Lei
4.320/1964, assim como na Lei Estadual 2.583/1971.

7.18. Se houver alguma incorre¢ao na Nota Fiscal/Fatura, a mesma sera devolvida
a Contratada para corregao, ficando estabelecido que o prazo para
pagamento sera contado a partir da data de apresentagcdo na nova Nota
Fiscal/Fatura, sem qualquer énus ou corregao a ser paga pela Contratante.

Da Forma de Pagamento

7.19.0 pagamento sera realizado por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.
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7.20.Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

7.21.Quando do pagamento, sera efetuada a retencdo tributaria prevista na
legislagao aplicavel.

7.22.Independentemente do percentual de tributo inserido na planilha, quando
houver, serdo retidos na fonte, quando da realizagdo do pagamento, os
percentuais estabelecidos na legislagao vigente.

7.23. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123/2006, nao sofrera a retencao tributaria quanto aos
impostos e contribuigdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagado de comprovacgao, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto
na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E FORMA DE
FORNECIMENTO

8.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de
Licitagdo, na modalidade Pregado, sob a forma Eletrénica, com adog¢ao do
critério de julgamento pelo menor preco para contratagao através do Sistema
de Registro de Precos, conforme estabelecido no art. 18 do Decreto N° 5354-
R/2023.

8.2. A justificativa para adocao do referido critério se deve por se tratar de bens e
servigos comuns: aqueles cujos padrées de desempenho e qualidade podem
ser objetivamente definidos pelo edital, por meio de especificacbes usuais de
mercado.

Da forma de Fornecimento

8.3. O fornecimento do objeto sera parcelado, de acordo com as regras do
Registro de Precos.

8.3.1. Apos a formalizagao do registro de pregos, para os pedidos dos itens,
sera formalizado contrato nos quantitativos indicados, cujo
fornecimento se dara através da emissdo de autorizacdo de
fornecimento pelo Fiscal/Gestor ou instrumento equivalente.

8.4. A justificativa para adogcdo da referida forma se da pela imprevisibilidade
observada em estimar as quantidades exatas necessarias para o ambiente
atual, tendo em vista os pontos apresentados nos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

8.5. Das Exigéncias de Habilitagao

8.5.1. Para fins de habilitacédo, o fornecedor devera comprovar os requisitos
descritos no ANEXO |- deste Termo de Referéncia.
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8.6. Justificativa dos requisitos da qualificagao técnica

8.6.1. O objeto deste termo envolve tecnologia da informacgéo, o que torna
necessaria a exigéncia de comprovacado de qualificagdo técnica e
financeira dos licitantes, conforme preconizado pela Lei n°
14.133/2021. Tal medida visa assegurar a contratagdo da proposta
mais vantajosa, garantindo n&o apenas a eficiéncia e a capacidade de
execucao do contratado, mas também a sustentabilidade financeira
da solucéo.

9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1 O custo estimado total da contratacdo é de R$ , conforme
custos unitarios apostos neste item.

10. ADEQUAGAO ORGAMENTARIA

10.1. Por ser tratar de aquisigao sob o sistema de registro de precgos, a indicagao
da classificacdo ou da dotagdo orgamentaria, bem como a comprovagao de
cumprimento da Lei de Responsabilidade Fiscal, quando cabivel, s6 seréo
providenciadas para a formalizagao do contrato ou documento equivalente.
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ANEXO I -A
RELACAO DE PARTICIPANTES E QUANTITADES SOLICITADAS

ORGAOS
GRUPO PARTICIPANTES

ITEM DESCRIGAO / ESPECIFICAGAO UNIDADE

Prodest| Total
Geral

Contratacdo de atualizacdo de
licengas de uso perpétuo de software
Synacor Zimbra Network Edition
Standard na ultima versao
disponibilizada com garantia de 12
meses.

Licencas | 48.868 | 48.868

Contratacdo de atualizagdo de
licencas de uso perpétuo de software
Synacor Zimbra Network Edition
Professional na ultima versao
disponibilizada com garantia de 12
meses.

Licencas | 10.532 | 10.532

Contratacdo de atualizagdo de
licencas de uso perpétuo de software
3 | Synacor Zimbra Network Edition EWS | Licencas 25 25
na ultima versao disponibilizada com
1 garantia de 12 meses.

Contratacao de Novas licencas de uso
perpétuo de software Synacor Zimbra
4 |Network Edition Standard na ultima| Licengas | 29.118 | 29.118
versao disponibilizada com garantia
de 12 meses.

Contratagao de Novas licengas de uso
perpétuo de software Synacor Zimbra 1.532 1.532
5 |Network Edition Professional na| Licencas
ultima versdo disponibilizada com
garantia de 12 meses.
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Servigo de suporte técnico de parceiro
do fabricante especializado no
produto Synacor Zimbra Network
Edition, durante a vigéncia do
contrato, sob demanda por esforco.

Unidade

862 UST

862 UST

Contratacao de licencas para solugao
corporativa de gateway de seguranga
de correio eletrbnico para até 59.400
contas com garantia de 12 meses.

Licencas

59.400

59.400

Servico de implantacao e
configuragéo de solucéao de
seguranga para correio com garantia
de 12 meses.

Unidade

Renovacao de licengas para solugao
corporativa de gateway de seguranca
de correio eletrébnico com garantia de
12 meses.

Licengas

59.400

59.400

Servico de  Suporte  Técnico
Especializado no produto ofertado
para a Solucdo de Gateway de
Correio Eletronico corporativo.

Unidade de

Servico
Técnico

790 UST

790 UST

Treinamento Oficial na ferramenta de
gerenciamento da solugdo de
gateway de seguranga de e-mail.

Unidade
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